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Innowacje i technologie dla
bezpieczenstwa samorzadow

Szanowni Panstwo,

,bezpieczenstwao”, ,odpornose”, ,kryzys”, ,obrona” — te
stowa na state zagoscity w jezyku debaty publicznej.
Wojny, napiecia geopolityczne i konflikty hybrydowe
sprawiajg, ze kwestie, ktdrym jeszcze niedawno poswie-
calismy ograniczong uwage, dzis wymagajg konkretnych
dziatan. Dotyczy to administraciji, przedsiebiorstw i spo-
tecznosci lokalnych.

Szczegdlnie wazna rola przypada samorzgdom. Usta-
wa o ochronie ludnosci i obronie cywilnej wzmacnia ich
miejsce w systemie bezpieczeristwa i stawia przed nimi
zadania wymagajgce odpowiednich procedur, zasobdw,
przygotowanych kadr i sprawnej wspotpracy z innymi
podmiotami. Samorzady muszg nie tylko reagowac na
kryzysy, ale rowniez utrzymywac niezbedne zasoby,
przygotowywac urzedy do dziatania w sytuacjach po-
waznego zagrozenia, wspottworzyc system obiektow
zbiorowej ochrony i budowac odpornosc, réwniez w sfe-
rze cyfrowe;j.

Dlatego Krakowski Park Technologiczny zaciesnia
wspotprace z samorzgdami i firmami tworzagcymi roz-
wigzania dla bezpieczenistwa. Dziatajagc w konsorcjum
z Akademig Gorniczo-Hutniczg pod markg FORT Kra-
kéw — pierwszego polskiego akceleratora technologii
obronnych i podwdjnego zastosowania — tgczymy do-
swiadczenie we wspotpracy z administracjg publiczng,
Ministerstwem Obrony Narodowej oraz NATO z wiedzg

technologiczng i bizhesowg. Od maja do listopada 2026
roku 12 polskich firm uczestniczy w programie ,,Nowe
technologie dla bezpieczenstwa samorzadéw”, ma-
jacym na celu wsparcie odpornosci lokalnej, zidentyfi-
kowanie potrzeb jednostek samorzadu terytorialnego
i zaproponowanie skutecznych rozwigzan.

Niniejsza publikacja jest czescig tych dziatan. We wspot-
pracy ze Stowarzyszeniem Swiadoma Obrona Cywilna
oraz klastrem #CyberMadelnPoland przygotowalismy
praktyczny poradnik dla samorzgdowcow. Poruszamy
w nim zagadnienia zwigzane z organizacjg zarzgdzania
kryzysowego, tgcznoscia i komunikacja, obiektami zbio-
rowej ochrony oraz cyberbezpieczenstwem. Wyjasniamy
tez najczestsze nieporozumienia dotyczace ochrony
ludnosci i przedstawiamy rozwigzania rozwijane przez
firmy uczestniczace w programie FORT-u Krakow.

Zycze owocne;j lektury.

dr hab. Andrzej Kulig
prezes zarzadu Krakowskiego Parku Technologicznego



Odpornoseé
budujemy od podstaw

Szanowni Panstwo,

w ostatnim czasie wiele moéwimy o bezpieczerstwie. Wy-
razenie to na wskros wypetnito publiczng debate na roz-
nych poziomach. Odczytujemy je jako wazng spotecznie
potrzebe, ktdra zdaje sie o sobie przypominac szcze-
golnie w kontekscie otaczajgcych nas realiow i wyzwan,
z jakimi przechodzi nam sie mierzyc.

Nie ulega watpliwosci, ze wtasnie teraz potrzebujemy
skutecznych form zabezpieczenia. Jedng z nich jest od-
pornosc¢ spoteczna. Dobrze wiemy, ze jak kazdg odpor-
nosc, tak i tg musimy budowac od podstaw. Taki bowiem
model, scisle zorientowany na poziom lokalnej spotecz-
nosci, pozwala efektywnie zapobiegac zagrozeniom
i wtasciwie na nie reagowac — juz na wczesnym etapie
rozwoju sytuacji kryzysowe;j.

Szanowni Panstwo! Drodzy samorzgdowcey i przedstawi-
ciele wspadlnot lokalnych! Majgc na uwadze powierzong
Wam odpowiedzialng misje w tym zakresie, wdrazamy
rzgdowy Program Ochrony Ludnosci i Obrony Cywilnej,
ktéry kompleksowo reguluje system ochrony obywateli
w czasie pokoju oraz obrony cywilnej na wypadek woj-
ny. Zalezy nam na tym i robimy wszystko, aby nie byt
to teoretyczny dokument, ale praktyczne narzedzie wy-
znaczajgce priorytety i kierunki dziatan. To rowniez real-
ne wsparcie dla samorzgddw w misji budowania filarow
bezpieczenstwa, chociazby w zakresie rozwoju i moder-
nizacji obiektow zbiorowej ochrony, unowoczesnianiu

systemow ostrzegania, alarmowania i powiadamiania,
zabezpieczenia zasobow krytycznych, zaciesniania
wspotpracy czy tez podnoszenia swiadomosci spotecz-

nej, edukacji i szkolen.

Zycze, aby ten poradnik przynidst Panstwu odpowiedzi
na pytania dotyczgce ochrony ludnosci i obrony cywil-
nej oraz zarzgdzania kryzysowego na poziomie lokalnym.
Niech zawarte w tej publikacji praktyczne wskazowki
pozwolg podejmowac dziatania na rzecz budowania od
podstaw odpornosci spoteczne;j.

dr inz. Krzysztof Jan Kleczar

Wojewoda Matopolski



Rozdziat 1
Zarzgdzanie w czasie kryzysu

Autor: Kamil Jenek

Gdy dochodzi do klgski zywiotowej, mieszkancy nie za- funkcjonariusz'. Samorzgdowi w uzyskaniu petniejszego
stanawiajg sig, ktory szczebel administracji odpowiada obrazu sytuacji moze pomoc skierowanie do przedsta-
za podjecie konkretnych decyzji. Oczekujgc pomocy, wicieli stuzb nastepujacych pytan:

kierujg sie do urzedu gminy, dzwonig do burmistrza,

sottysa albo lokalnej jednostki OSP. Chca wiedzieg, czy B jakiego wsparcia oczekujg stuzby?

trzeba sie ewakuowac, gdzie otrzymajg wode, ktdredy B czy zabudowania i mieszkancy sg bezposrednio

moga przejechac i kiedy wroci prad. zagrozeni?
M ktore drogi sg nieprzejezdne lub powinny zostac
Samorzadowcy nie zastgpig strazy pozarnej, po- wytgczone z ruchu przez wtasciwe organy?
licji ani systemu ochrony zdrowia, muszg jednak B gdzie mozna zorganizowac zaplecze?
stworzyé warunki, w ktorych stuzby mogag swo- M jakie informacje urzad moze bezpiecznie przekazac
bodnie i szybko dziataé, mieszkancy otrzymujag mieszkanrhcom?
jasne informacje, zasoby lokalne sg prawidiowo
wykorzystywane, a podstawowe ustugi publiczne Dotyczg spraw podstawowych, ale majgcych kapitalne
nie przestajg funkcjonowac. znaczenie w dobie klgski: o sukcesie w zarzgdzaniu

kryzysem moze przesadzic zadbanie wtasnie o najbar-
Warunkiem niezbednym do opanowania kryzysu jest dziej elementarne kwestie.
sprawna wspotpraca z przedstawicielami stuzb. Za kiero-
wanie dziataniami ratowniczymi odpowiada wyznaczony

"Rozporzgdzenie MSWIA z dnia 24 czerwca 2026 r. w sprawie szczegotowej organizacji
krajowego systemu ratowniczo-gasniczego (Dz.U. z 2026 r. poz. 872), § 22 ust. 1.



Ramy prawne

Ustawa o ochronie ludnosci i obronie cywilnej (OLiOC)
naktada na samorzady obowigzki zwigzane migdzy inny-
mi z przygotowaniem zasobow, ostrzeganiem ludnosci,
ewakuacjg i organizacjg pomocy. W zaleznosci od szcze-
bla administracji i lokalnych zagrozen trzeba zapewnic
dostep miedzy innymi do wody, zywnosci, srodkow
medycznych i tymczasowych miejsc pobytu2. Ustawa
wymaga tez, aby samorzad miat dostep do zasobow po-
trzebnych do wykonywania wskazanych zadan ochrony

ludnosci przez co najmniej trzy dni zagrozenia.

Ustawa o zarzadzaniu kryzysowym stanowi, ze na te-
renie gminy za zarzgdzanie kryzysowe odpowiada wojt,
burmistrz albo prezydent miasta. To on kieruje przy-
gotowaniami, reagowaniem na zagrozenia i usuwaniem
ich skutkow. Powotuje zespot zarzadzania kryzysowego
i okresla sposob jego pracy. Gmina musi przy tym za-
pewni¢ sprawne alarmowanie wtasciwych osdb oraz
przyjmowanie i przekazywanie informacji, takze poza
godzinami pracy urzedu3.

2 Ustawa OLIOC, art. 33 ust. 1, 3-4.
3 Ustawa o zarzadzaniu kryzysowym, art. 19 ust. 1i ust. 2 pkt 1, art. 20.

W mysl ustawy o samorzadzie gminnym samorzgd
odpowiedzialny jest migdzy innymi za drogi i mosty,
zaopatrzenie w wode, kanalizacje, gospodarke odpada-
mi, transport lokalhy, pomoc spoteczng, ochrone zdro-
wia, porzgdek publiczny oraz ochrong przeciwpozarowg
i przeciwpowodziowag?. Katastrofa nie zawiesza tych
obowigzkow. Przeciwnie — sprawia, ze wiele z nich trzeba
realizowac jednoczesnie i pod presjg czasu oraz opinii
publicznej.

Ustawa o stanie kleski zywiotowej okresla szczegol-
ne zasady dziatania po formalnym wprowadzeniu tego
stanu®. Nie trzeba jednak czekac¢ na ogtoszenie, aby
ostrzegac¢ mieszkancow, organizowac pomoc, prowadzic
ewakuacje czy podejmowac inne dziatania przewidziane
w zwyktych przepisach dotyczacych zarzgdzania kryzy-
sowego i ochrony ludnosci.

4 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym [Dz.U.z 2026 r. poz. 662), art. 7 ust. 1 pkt 2-6 i 14.
5 Ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowej (Dz.U. z 2025 r. poz. 112}, art. 1 oraz art. 7-11



Zakres odpowiedzialnosci samorzgdu najlepiej uwidacz-
nia sie podczas zdarzen o duzej skali, takich jak pozary,
w ktorych dziatania stuzb ratowniczych sg tylko jednym
z elementow wiekszej catosci.

Pozar w Puszczy Solskiej w maju 2026 r. objat tacznie
okoto 1157 ha lasu. W dziatania zaangazowanych byto
w szczytowym momencie ponad tysigc osob, a akcje
wspierato lotnictwo gasnicze; podczas dziatan zginat pi-
lot samolotu®.

Urzad moze byc potrzebny przy organizacji zaplecza,
wyznaczaniu objazddw, informowaniu mieszkancow oraz
przygotowaniu pomocy dla oséb szczegdlnie narazo-
nych na skutki zadymienia lub przerw w dostawie ener-
gii. W czasie pozaru z catg mocg ujawnia sie znaczenie
wiedzy na temat lokalnych uwarunkowan i rzezby tere-
nu. Lesnicy, druhowie OSP, sottysi i mieszkarcy najlepiej
znajg drogi pozarowe, dojazdy do zbiornikdw wodnych
i miejsca, w ktdrych ciezki sprzet moze ugrzeznac.

8 Ministerstwo Klimatu i Srodowiska, Bilans pozaru w Puszczy Solskiej — trwa szacowanie
strat i planowanie odnowy lasu, 15 maja 2026 r.




Gdy to urzad pada
ofiarg kryzysu

Kiedy nie dziatajg telefony, internet i siec energetyczna,
klasyczny model pracy urzedu przestaje sie sprawdzac.
Zalanie lub inne uszkodzenie budynku urzedu oznacza
utrate dostgpu do dokumentacji, komputerow i stano-
wisk pracy. Nalezy zaktadac, ze w czasie katastrofy
jednostka administracyjna moze utraci¢ czes¢ swoich
zdolnosci. Dlatego tak wazne jest zabezpieczenie alter-
natywnego obiegu informacji i zapasowej infrastruktury.
W zaleznosci od lokalnych zagrozen warto przygotowac:

B awaryjne miejsce pracy wtadz i zespotu
kryzysowego

M alternatywne Zrédta zasilania

B zapasowe srodki tgcznosci, w tym radiowej lub
satelitarnej

M papierowe formularze i listy kontaktowe

B lokalne punkty informacyjne w réznych czesciach
gminy

B fizyczny system przekazywania informacji przez
sottysow, OSP i kurierdw terenowych.

Proste rozwigzania bywajg w takich kryzysowych sytu-
acjach skuteczniejsze niz rozbudowane systemy informa-
tyczne. Jako efektywne metody komunikacji mogg stuzyc:

B tablica ogtoszen przy remizie
B samochad OSP z megafonem
B kartka z numerami telefonéw wywieszona
w powszechnie dostepnym, widocznym miejscul.

Powodz w Ladku-Zdroju miata miejsce we wrzesniu 2024 r.
i byta czescig kataklizmu, ktdry nawiedzit dorzecze Odry.
Po rozmyciu czgsci ziemnej zapory suchego zbiornika
przeciwpowodziowego w Stroniu Slgskim woda przelata
sie przez obiekt, pogtebiajgc zniszczenia w miejscowo-
sciach potozonych ponizej zbiornika. Powoddz spowo-
dowata rozlegte zniszczenia zabudowy i infrastruktury
oraz powaznie ograniczyta dostep do drdg, energii, wody
i tacznosci. W krytycznym momencie, gdy nie dziatata
tacznosc telefoniczna, informacje o sytuacji przekazy-
wano do centrum zarzgdzania kryzysowego za posred-
nictwem straznikéw miejskich?. Zywiot nie tylko zagrozit
mieszkancom, lecz takze uszkodzit infrastrukture nie-
zbedng do kierowania kryzysem.

Pierwsze trzy dni —
prosty schemat dziatania

Przyktadowy, rozpisany na godziny plan dziatania moze
stuzy¢ jako model do samodzielnego rozwiniecia,
z uwzglednieniem specyfiki gminy i posiadanych zasobow.

7 PGW Wody Polskie, Awaria zbiornika Stronie S/askie — oswiadczenie Wdd Polskich, 24 wrzesnia 2024 r., aktualizacja 4 lutego 2025 .




Dziatanie

Zakres / sposadb realizacji

Dziatanie

Zakres / sposodb realizacji

Potwierdzenie skali
zdarzenia

Zweryfikowac¢ informacje w co
najmniej dwdch niezaleznych
zrodtach, np. u stuzb, sottysow,
pracownikéw terenowych,
operatorow infrastruktury lub na
podstawie monitoringu.

Uruchomienie
punktéw pomocy

Wyznaczy¢ lokalizacje, obsade,
zakres udzielanej pomocy i spo-
sob zaopatrzenia punktow.

Uruchomienie dyzuru

Zapewnic statg obsade punktu
przyjmowania zgtoszen
i przekazywania informacji.

Zabezpieczenie
transportu

Ustali¢ dostegpnosc autobusaow,
pojazddéw terenowych, ciezarowek
i innych srodkéw transportu.

Zwotanie zespotu
zarzgdzania
kryzysowego

Wyznaczyc:
. koordynatora pracy urzedu
. osobe odpowiedzialng
za komunikacje
z mieszkancami
. osobeg prowadzacy dziennik
dziatan i decyzji.

Przekazanie
pierwszego
komunikatu
mieszkancom

Komunikat powinien odpowiadac

na pytania:

. co sie stato

. gdzie wystepuje zagrozenie

. czego mieszkancy nie
powinni robic

. gdzie i kiedy pojawig sie
kolejne informacje.

Sprawdzenie sytuacji
0s0b najbardziej

W pierwszej kolejnosci objac

rozpoznaniem:

. osoby starsze i samotne

. osoby z niepetnosprawno-
sciami

. pacjentéw zaleznych od
urzadzen medycznych
wymagajgcych zasilania

Rozpoczecie kontroli
zuzycia zasobow

Rejestrowac zuzycie paliwa,
wody, sprzetu i innych
kluczowych zasobow.

narazonych elektrycznego
. mieszkarcow domow
pomocy spotecznej
»  szkotyiprzedszkola
. placéwki medyczne
. osoby z terenow
zagrozonych ewakuacja.
Kazde sotectwo lub osiedle po-
winno przekazywac krotki raport
obejmujgcy:
AEEMEID . Jlicébeyoséb zagrozonych

raportowanie

. stan drog
. dostep do wody i energii
»  najpilniejsze potrzeby.

Prowadzenie
dokumentacji

Prowadzi¢ dziennik dziatan

i decyzji oraz dokumentowac
wydatki, wykorzystany sprzet,
czas pracy i stwierdzone szkody.
Materiaty te moga byc pdzniej
potrzebne przy rozliczaniu
dziatan, dochodzeniu roszczen
lub ubieganiu sie o pomoc.




12h - 72h

Dziatanie Zakres / sposadb realizacji

Ustali¢ harmonogram zmian,
Wprowadzenie pracy zastepstwa i czas odpoczynku
zmianowej 0s0b zaangazowanych

w dziatania.

Aktualizowac stan zapasow,
przewidywac moment ich
wyczerpania i planowac
uzupetnienia.

Biezgca kontrola
zuzycia paliwa, wody
i sprzetu

Okresli¢ przewidywany rozwoj
Przygotowanie planu sytuaciji, potrzeby kadrowe,

na kolejne doby logistyczne i finansowe oraz
konieczne wsparcie zewnetrzne.

Rejestrowac przyjmowane dary,
Ewidencjonowanie ich ilos¢, miejsce sktadowania,
pomocy humanitarnej sposdb wydawania oraz aktualne
potrzeby.




Gotowosé do dziatania —
samoocena

Odpowiadajac na ponizsze pytania, mozna wstegpnie okreslic gotowosc do dziatania w eks-

tremalnych warunkach kleski zywiotowej lub innego kryzysu.

[

O 0Odd o ogd o odid

Czy osoba przyjmujgca zgtoszenie wie, kogo powiadomic po godzinach pracy?
Czy urzad moze pracowac bez pradu, internetu i telefonii komdrkowej?

Czy wyznaczono zapasowe miejsce kierowania dziataniami?

Czy sottysi i OSP majg aktualne numery kontaktowe do zespotu kryzysowego?

Czy gmina ma zgodng z prawem i regularnie aktualizowang procedure ustalania,
kto moze potrzebowa¢ dodatkowego wsparcia podczas ewakuacji?

Czy miejsca ewakuacji majg wode, sanitariaty, ogrzewanie i zasilanie?
Czy awaria jednego mostu lub drogi nie odetnie wszystkich zasobow?

Czy gmina ma zapewniony dostgp do potrzebnego sprzgtu i wie, kto moze go
dostarczyc, uruchomic i obstugiwac takze poza godzinami pracy?

Czy podpisano wczesniej umowy lub porozumienia dotyczgce uzycia sprzetu?
Czy przygotowano gotowe komunikaty na wypadek pozaru, powodzi i ewakuac;ji?
Czy ktos odpowiada za przyjmowanie i wydawanie pomocy humanitarnej?

Czy wszystkie decyzje sg zapisywane od pierwszych godzin zdarzenia?

Im wiecej odpowiedzi twierdzgcych, tym wyzszy poziom przygotowania.

Nawet zdobycie ich kompletu nie moze jednak uspic czujnosci.




Arkusz sytuacyjny —
wspolne zraodto informacji

Wszyscy odpowiedzialni za zwalczanie skutkow kryzysu Arkusz sytuacyjny jest w pewnym przyblizeniu odpo-

muszg mie¢ dostep do kluczowych informacji. Utatwia wiednikiem mapy sztabowej, oddaje bowiem sytuacje

to koordynacje catej akcji oraz zapobiega marnowaniu w danym miejscu i czasie. Powinien zawierac przynajmnie;j:

cennych zasobow, czasu i wysitku zaangazowanych osob.
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Warto — jesli to mozliwe — sporzadzi¢ go w formie
elektronicznej i udostgpni¢ wyznaczonym oscbom.
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termin
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ARKUSZ SYTUACYJNY

Jednostka (gmina/powiat)
np. Gmina Nowa Wies

Osoba aktualizujgca
Jan Kowalski, GCZK

Data i godzina aktualizacji

08.08.2026, 14:30

Obszar zagrozenia
np. Dzielnica Stare Miasto,
ul. Rzeczna 1-20 - zagrozenie powodziowe

Liczba osdb ewakuowanych
np. 128 osob, w tym 34 dzieci;
ewakuowano do szkoty przy ul. Szkolnej 5

Nastegpna Wersja
Kontakt aktualizacja arkusza
tel. 500 000 000 16:00 3
BB STAN INFRASTRUKTURY
Element Drogi Mosty Woda Energia tgcznosc Inne
Status Ograniczone

Opis sytuacji

Droga wojewddzka
705 przejezdna

z ograniczeniami
predkosci

Lokalizacja/obszar

Odcinek Nowa Wies —

Podgorze

Zrédio informacii

Zarzad Drog
Wojewddzkich

Godzina aktualizacji

13:45

Osoba

Anna Nowak

Uwagi




B3 DOSTEPNE zASoBY

Zasadb Agregat pradotworczy
llos¢/dostepnosc 2 szt

Lokalizacja Magazyn OSP Nowa Wies
Dysponent OSP Nowa Wies
Gotowosc¢ Gotowy

Mozliwy czas dziatania

do 12 h ciggtej pracy

Sposdb uruchomienia/kontakt

tel. 500 100 200 (naczelnik OSP)

Uwagi

] NAUPILNIEJSZE BRAKI

Brak/potrzeba

Brak tdzek polowych i kocow

Priorytet

Wysoki

Wptyw na dziatania

Ogranicza mozliwos¢ zakwaterowania
ewakuowanych

Wymagane dziatanie

Zamowic transport z magazynu powiatowego

Zgtoszono do Powiat
Godzina zgtoszenia 13:10
Status Wystane

Uwagi




I} ZADANIA | ODPOWIEDZIALNOSE

ID 1

Zadanie S;:iir:sjji:g;egatg pragdotwadrcze do punktu
Osoba odpowiedzialna Jan Kowalski (OSP)

Termin wykonania 08.08.2026, 18:00

Status W toku

Godzina ostatniej aktualizacji 14:00

Zaleznosci/potrzebne zasoby Transport z magazynu powiatowego

Uwagi

B POTRZEBY PRZEKAZANE DO POWIATU LUB WOJEWODY

Potrzeba/wniosek Wsparcit'a Wipostaci dodatkowgt?h
agregatow i pomocy medycznej

Adresat Powiat

Data i godzina 08.08.2026, 13:00

Osoba zgtaszajgca Jan Kowalski

Status W realizacji

Odpowiedz/decyzja Przyjeto do realizacji

Termin realizacji 08.08.2026, 20:00

Uwagi




IE} OSTATNI KOMUNIKAT DLA MIESZKANCOW

Data i godzina

08.08.2026, 14:15

Kanat Strona gminy, SMS
Tresé komunikatu Przyktadowy tekst
Nastegpna aktualizacja 16:00

Uwagi




Najczestsze btedy

Catkowite ustrzezenie sie bteddw jest niemozliwe, co nie znaczy, ze nie warto probowac. Do tych najczestszych i ma-
jacych potencjalnie najbardziej negatywny wptyw na catosc dziatarh w czasie sytuaciji kryzysowej naleza:

Traktowanie planu jako dokumentu
potrzebnego wytgcznie podczas kontroli:
plan, ktérego pracownicy nie znajg i nie
rozumiejg, nie jest przydatnym narzgdziem.

Pomijanie lokalnych partnerow:

sottysi, OSP, organizacje spoteczne, parafie,
przedsiebiorcy i operatorzy ciezkiego
sprzetu czesto docierajg do mieszkancow
szybciej niz administracja.

Brak jednej osoby odpowiedzialnej za

komunikaty: gdy rozni przedstawiciele
urzedu przekazujg sprzeczne informacije,
zaufanie mieszkancow spada, a plotki
zaczynajg zastepowac oficjalny przekaz.




Najwazniejsze wnioski

Samorzad nie zatrzyma gwattownej powodzi i nie ugasi samo-
dzielnie rozlegtego pozaru. Od jego postawy zalezy jednak, czy
mieszkancy otrzymajg pomoc w sposob uporzadkowany i czy kry-
zys nie przerodzi sie w chaos

Najwiekszg wartos¢ majg rzeczy proste: aktualna lista telefonow,
zapasowe miejsce pracy, sprawny agregat, radiotelefony, przygo-
towane komunikaty, mapa lokalnych zasobdw. Wszyscy zaanga-
zowani muszg znac zakres swoich obowigzkdow.

Katastrofa zawsze zaskakuje swoim przebiegiem. Kazdorazowo
nalezy byc jednak gotowym na perspektywe dziatania bez pradu,
internetu i pod ogromng presjg spoteczna.

O gotowosci na sytuacje ekstremalne swiadczy nie liczba dokumen-
téw przechowywanych w segregatorach, a to, czy od pierwszych go-
dzin kryzysu wiadomo, kto odpowiada za:

-+ podejmowanie kluczowych decyzji

kontakt ze stuzbami

zapewnienie dostepu do podstawowych zasobow i transportu

+
-+ informowanie mieszkancow
+
+

zaplanowanie pracy urzedu w chwili, gdy jego gtdwna siedziba
przestanie funkcjonowac.




Rozdziat 2
tgcznoscé

I komunikacja

w czasie kryzysu

Autor: Kamil Jenek

tgcznosc jest uktadem nerwowym zarzgdzania
kryzysowego: bez niej nie ma ostrzegania, ko-
ordynacji ani wspdlnego obrazu sytuacji. Poten-
cjat ludzi i sprzetu pozostanie niewykorzystany,
jesli informacje nie dotrg we wtasciwym czasie
do osdb decyzyjnych. Skuteczny system musi
tgczy¢ gmine z administracjg, stuzbami, ope-
ratorami infrastruktury, zespotami terenowy-
mi i mieszkancami. Dla kazdej kluczowej relacji
warto wskazac¢ podstawowy sposob kontaktu,
rozwigzanie zapasowe i prostg procedure na
wypadek awarii.

8 Ustawa OLiOC, art. 67 ust. 1-2 oraz art. 71ust. 1-2i 4.

9 Ustawa z dnia 29 maja 2026 r. 0 zmianie ustawy o zarzgdzaniu kryzysowym
oraz niektorych innych ustaw (Dz.U. z 2026 r. poz. 815), art. 29 ust. 9; RCB,
Zatwierdzanie plandw zarzgdzania kryzysowego — wyjasniamyl!, 7 lipca 2026 r.

Ramy prawne

Ustawa o ochronie ludnosci i obronie cywilnej stano-
wi, ze jezeli urzad lub inny podmiot ochrony ludnosci
jako pierwszy otrzyma informacje o zagrozeniu, powinien
niezwtocznie rozpoczac powiadamianie, ostrzeganie lub
alarmowanie. Musi takze poinformowac wtasciwe organy,
przekazujgc swojg ocene sytuacji i wiadomosc¢ o plano-
wanych dziataniach.

Art. 71 tej ustawy przewiduje wykorzystanie roznych
kanatow ostrzegania, miedzy innymi:

syren i urzadzen nagtasniajgcych

krajowych, regionalnych i lokalnych systemow
ostrzegania, w tym Regionalnego Systemu Ostrzegania
Alertu Rzgdowego Centrum Bezpieczenstwa

radia i telewizji

oficjalnych serwisow internetowych

innych rozwigzan cyfrowych stuzacych szybkiemu
przekazywaniu ostrzezen®.

Komunikat nalezy przekazac bez zbednej zwtoki, kana-
tami odpowiednimi do rodzaju i zasiegu zagrozenia. Na
poziomie gminy za organizacje zadan ochrony ludnosci,
w tym lokalnego ostrzegania i alarmowania mieszkancaow,
odpowiada wojt, burmistrz albo prezydent miasta.

Wazne:

Od 4 lipca 2026 roku obowigzujg zmienione przepisy
ustawy o zarzadzaniu kryzysowym. Dotychczasowe
plany zachowujg moc do czasu przyjgcia nowych do-
kumentow i mogg byc nadal aktualizowane. Przy kazdej
aktualizacji warto jednak sprawdzic¢, czy procedury sg
zgodne z obecnym stanem prawnym®.




tgcznosce # komunikacja

Dysponujgc sprawnym radiotelefonem, sztab kryzysowy
moze nadac i odebrac¢ sygnat, zachowujgc tym samym
tgcznosé. Nie oznacza to automatycznie, ze informa-
cja dotarta, zostata zrozumiana i bedzie skutkowaé
podjeciem konkretnych dziatan — aby mie¢ co do tego
pewnosc, nalezy opanowac zasady skutecznej komu-
nikacji.

Kazda informacja operacyjna powinna mie¢ wyraznie
oznaczonego nadawce, godzing przekazania, odbiorce
i aktualny status. Warto rozrdzni¢ co najmniej:

informacje odebrang
informacje zweryfikowang
zadanie przyjete do wykonania
zadanie wykonane.

Bez okreslenia chocby tych podstawowych parametrow
wymiana komunikatow bedzie tworzyc ruch w sieci, ale
nie pomoze w zarzadzaniu kryzysem. Zrodtem proble-
mow sg czesto pozornie drobne zaniedbania: niejednoli-
te nazewnictwo, brak potwierdzenia zadania, niejasny
podziat odpowiedzialnosci. Jesli tych bteddw nie udaje
sie unikngg, juz na wczesnych etapach akcji w dziatania
moze wkrasc¢ sie chaos.

. da

Komunikacja pionowa
taczy gmine z powiatem, wojewodz-
twem i administracjg centralna.

Komunikacja pozioma

obejmuje kontakt ze stuzbami, OSP,
spotkami, szkotami, podmiotami me-
dycznymi, operatorami, sottysami
i mieszkaricami.

Oba kierunki sg niezbedne. Meldo-
wanie do wojewody nie pomoze bez
kontaktu z lokalng OSP, a dobra
wspotpraca lokalna nie wystarczy,
jesli nie mozna uzyska¢ wsparcia
z zewnatrz.




Wyspy informacyjne

Po gwattownej ulewie kilka miejscowosci wchodzgcych w sktad
gminy zostaje podtopionych. Zaczyna sie akcja ratunkowa,
podczas ktore;j:

M jednostka OSP pracuje na wtasnym kanale radiowym i wie
0 nieprzejezdnym przepuscie, ale informacja nie trafia do
przewoznika odpowiedzialnego za ewakuacje
B policja korzysta z wtasnej sieci i zamyka droge, mapa zespotu
kryzysowego nie zostaje jednak zaktualizowana
B spotka wodociggowa zgtasza przez koamunikator podejrzenie
skazenia ujecia wody, lecz do osdb odpowiedzialhych za
tworzenie komunikatow dla mieszkancow ta wiadomosc nie
dociera
zarzgdca drogi wysyta informacje pocztg elektroniczng
sottysi dzwonig do roznych pracownikoéw urzgdu

wtadze powiatu oczekujg meldunku w preferowanej przez
siebie formie.

Poszczegdlne podmioty zaangazowane w dziatania majg informa-
cje i srodki tgcznosci, ale nie potrafig potgczyc ich w jeden, ak-
tualny obraz sytuacji. Powstajg odseparowane od siebie ,wyspy
informacyjne”. Skutek: nieefektywne wykorzystanie zasobow,
chaos organizacyjny i potencjalne straty w ludziach i sprzgcie.

Opisana sytuacja jest fikcyjna, ale oddaje problemy zblizone
do tych, ktdre Najwyzsza Izba Kontroli stwierdzita w systemach
tgcznosci stuzb podlegtych Ministerstwu Spraw Wewnegtrznych
i Administracji. Kontrola wykazata miedzy innymi ograniczong
wspotprace czesci systemaow radiowych, utrzymywanie starszych
rozwigzan analogowych oraz korzystanie z telefonéw komorko-
wych — w niektdrych sytuacjach takze prywatnych — jako kanatu
zastgpczego'®.

10 NIK, Funkcjonowanie systemu tacznosci w stuzbach podlegtych MSWiA, P/24/033,
Warszawa 2025, s. 14, 46-48, 55-56.



Meldunki

Meldunek operacyjny to krotka, uporzgdkowana informacja o biezacej sytuacji, pod-
jetych dziataniach i potrzebnej decyzji. Dobrze przygotowany powinien odpowiadac na
dziewie¢ pytan:

n kto melduje? E co juz zrobiono?

E kiedy melduje? jak sytuacja moze sig rozwingc?
B co sie wydarzyta? B czego brakuje?

n gdzie? E jakiej decyzji oczekujemy?

E kogo dotyczy zagrozenie?

Ponizszy fikeyjny meldunek mozna traktowac jako modelowy — jest zwigzty i zawiera wszystkie
istotne informacje. Fakty sg oddzielane od prognoz i zgtoszona zostaje konkretna potrzeba.

Kto i kiedy melduje? OSP Nieistniejewice, godz. 14:20.

Woda przerwata droge gminng przy moscie

Co i gdzie sig wydarzyto? L. . . o .
na ul. Lesnej. Przejazd niemozliwy w obu kierunkach.

Odcietych jest okoto 40 gospodarstw, w jednhym z nich

Kogo dotyczy zagrozenie? .
przebywa osoba korzystajgca z koncentratora tlenu.

Co juz zrobiono? Droge zabezpieczono, wystawiono patrol.
Jak sytuacja moze sie Poziom wody rosnie, przewidujemy odciecie kolejnych
rozwingc? 10 gospodarstw w kierunku potudniowym.

Potrzebujemy autobusu od strony pdtnocnej,

Czego brakuje i jakiej zespotu do ewakuacji osoby zaleznej od zasilania

decyzji oczekujemy?
i potwierdzenia miejsca przyjecia mieszkarncow.

Godzina kolejnej aktualizacji Kolejny meldunek o 14:50.




Kontakt z mieszkancami

Informowanie mieszkancow o sytuaciji jest réwnie istotne jak sprawny kontakt pomie-

dzy stuzbami. Prawidtowo przygotowany komunikat nie tylko pozwala obywatelom uzy-

skac obraz sytuacji. Spetnia tez szereg innych zadan: zmniejsza ryzyko wystgpienia

paniki i podatnos¢ na dezinformacje oraz sygnalizuje, ze stuzby i wtadze dziataja.

Gdy administracja milczy, szybko rodzg sie plotki, zwtaszcza w dobie mediow spo-

tecznosciowych i szybkiej komunikacji migedzyludzkie;j.

Dobrze skonstruowany komunikat powinien wskazywac:

n co sig wydarzyto

E jakiego obszaru dotyczy zagrozenie

B co mieszkaricy powinni zrobic

n czego robic nie powinni

E gdzie mogg uzyskac¢ pomoc
B kiedy zostanie przekazana
nastgpna aktualizacja

Przyktadowy komunikat dla mieszkaricow moze brzmie¢ nastepujaco:

W tym wzorcowym

komunikacie znalazta

sig informacja na

temat jakosci wody —

zalecenia zdrowotne
urzgd moze
formutowac jedynie
W porozumieniu

z przedsigbiorstwem
wodociggowym

i stuzbami sanitarnymi.

Co sie wydarzyto i jakiego
obszaru dotyczy zagrozenie?

Czego nie wolno robic¢?

Gdzie mozna uzyska¢ pomoc?

Godzina kolejnej aktualizacji

UWAGA. Z powodu uszkodzenia ujecia wody od
godz. 16.00 w Nieistniejewicach

nie wolno uzywac wody z sieci do picia,
przygotowywania positkdw ani mycia zebow,
takze po przegotowaniu.

Wode butelkowang mozna odbierac przy
remizach OSP od godz. 18.00. Osoby, ktére nie
moga dotrzec¢ do punktu, prosimy zgtaszac pod
numerem dyzuru 000 000 000 lub sottysowi.

Kolejny komunikat o godz. 20.00.

Nalezy operowac konkretami. Lakoniczna formuta ,Prosimy zachowaé szczegdlng ostroznosé” nie jest uzy-

teczng instrukcja.



Warstwy tgcznosci

Kazda gmina powinna dysponowac tgcznoscig wielowar-
stwowg. Wykorzystanie kilku réznych sposobéw komu-
nikacji zwigksza odpornosc catego systemu. Na potrzeby
planowania mozna jg podzieli¢ na warstwy:

B podstawowg - stuzbowa tgcznose instytucjonalna
i operacyjna

B komercyjng - telefonia, transmisja danych, poczta
i zatwierdzone aplikacje

B awaryjng - radio, tgcznosc satelitarna, lokalna siec
lub mobilny punkt komunikacyjny

B fizyczng — patrole, kurierzy, sottysi, remizy, tablice,
megafony i state punkty informacyjne.

Procedury korzystania z poszczegolnych systemow mu-
szg zostac jasno opisane — sformutowanie ,w razie awa-
rii uzyc radia” takiej roli z pewnoscig nie spetnia. Trzeba
wskazac:

kto korzysta z urzgdzen
na jakim kanale prowadzona jest tgcznosc
kiedy obowigzuje nastuch

jak tadowac urzadzenia i zapewnic zasilanie
zapasowe

jaki jest przewidywany zasieg

jak przekazac informacje podmiotom, ktdre nie

dysponujg kompatybilnym sprzetem.

Jezeli stosowane sg kryptonimy, powinny byc wczesniegj
uzgodnione i znane uzytkownikom.




Wspdlny
obraz sytuacji

Utworzenie grupy na komunikatorze moze usprawnic
dorazny kontakt, ale szanse na wypracowanie spdjnego
obrazu sytuacji sg niewielkie. W czasie intensywnych
dziatan naprawde wazne informacje gubig sie w stru-
mieniu wiadomosci, a ich weryfikacja staje sig stopniowo
coraz trudniejsza.

Gmina potrzebuje jednej mapy lub tablicy pokazujg-
cej: zdarzenia, przejezdnos¢ drog, osoby wymagajace
pomocy, rozmieszczenie zespotdw, awarie infrastruk-
tury, punkty pomocy, zadania, odpowiedzialnych za
ich realizacje i czas aktualizacji. Moze to byc¢ system
cyfrowy, arkusz, mapa papierowa albo ich potgczenie.
Podstawowym warunkiem powodzenia jest, by uzyt-

kownicy korzystali z tej samej wersji. Dane pozwalajgce

zidentyfikowac konkretnych mieszkaricow powinny byc
dostepne tylko dla osadb, ktére naprawde ich potrzebuija.

Dostgpne na rynku systemy mogg tgczyc mapy, po-
zycje zespotow, zadania, zgtoszenia oraz komunikacje
z mieszkaricami. Nie kazde rozwigzanie bedzie jednak
odpowiednie dla kazdej jednostki samorzadu. Przed
zakupem warto sprawdzic, czy system dziata bez statego
dostepu do internetu, wspétpracuje z innymi programa-
mi, pozwala wyeksportowac dane i zapewnia odpowiedni
poziom bezpieczenstwa. Trzeba réwniez oceni¢ koszty
utrzymania, zasady korzystania z danych oraz ryzyko
uzaleznienia od jednego dostawcy. Naturalnie zakup na-
lezy przeprowadzi¢ zgodnie z zasadami gospodarowania
srodkami publicznymi i odpowiednimi przepisami.




Systemy
ogdlnokrajowe

System Powiadamiania Ratunkowego

Obejmuje 17 centrow, ktore obstugujg zgtoszenia
alarmowe i przekazujg informacje do wtasciwych
stuzb. Centra mogg sie wzajemnie zastgpowac w ra-
zie awarii lub przecigzenia. System stuzy obstudze

zgtoszen alarmowych, ale nie zastgpuje gminnego

obiegu informacji.

System Bezpiecznej Lgcznosci Panstwowej

Jest przewidywany przez ustawe o ochronie ludnosci
i obronie cywilnej jako rozwigzanie odporne, wielo-
warstwowe i interoperacyjne, obejmujgce kanaty
stacjonarne, radiowe, komdrkowe i satelitarne™.

" MSWIiA, Centra Powiadamiania Ratunkowego” oraz ,Regionalny System Ostrzegania; RCB,
JAlert RCB — najwazniejsze pytania i odpowiedzi”; ustawa OLiOC, art. 74 ust. 1, 3-4.




Arkusz samooceny

Korzystajgc z ponizszego arkusza, mozna samodzielnie ocenic, na ile urzad jest gotowy
do prowadzenia sprawnej komunikacji i zidentyfikowa¢ najpowazniejsze braki.

Ocena Dowadd / stan Zidentyfikowany

Pytanie kontrolne 0-2 faktyczny brak lub ryzyko

Czy kazda kluczowa relacja ma kanat podstawowy
i zapasowy?

Czy numery dyzurne sg catodobowe i regularnie
testowane?

Czy wyznaczono zastgpstwa osdb funkcyjnych?

Czy gmina i lokalni partnerzy uzgodnili minimalny zakres
informacji, ktdre powinien zawierac¢ kazdy meldunek?

Czy wyznaczono osoby odpowiedzialne za twaorzenie
i aktualizowanie wspdlnego obrazu sytuac;ji?

Czy gmina moze dziatac bez internetu i sieci komadrkowej?

Czy gmina ma mozliwosc¢ zasilania kluczowych urzgdzen
tacznosci przez wymagany czas, z uwzglednieniem
zapasowych baterii, tadowarek itp.?

Czy istnieje zapasowe miejsce pracy zespotu kryzysowego?

Czy OSP, sottysi i spatki komunalne znajg procedure
awaryjng?

Czy przygotowano wzaory komunikatow dla gtdéwnych
zagrozen?

Czy mozna dotrze¢ do mieszkancow bez kanatow
elektronicznych?

Czy system sprawdzono podczas ¢wiczenia bez pradu,
internetu i sieci GSM?

WYNIK LACZNY




Dziatanie do
wykonania

Osoba
odpowiedzialna

Termin

Uwaga: ocena ma charakter orientacyjny
i wewnetrzny, nie jest rownowazna audyto-

wi i nie potwierdza zgodnosci z przepisami.

Skala ocen:

0 - nie, rozwigzanie nie istnieje lub nie
jest stosowane

1 - czesciowo, rozwigzanie istnieje,

ale jest niepetne, nieaktualne albo
niesprawdzone

2 - tak, rozwigzanie istnieje, jest aktualne
i zostato sprawdzone podczas ¢wiczenia
albo rzeczywistego zdarzenia

Interpretacja wyniku:

0 — 8 punktow: system opiera sig gtdwnie
na improwizacji

9 — 16 punktow: istniejg jego elementy,
ale brakuje odpornosci

17 — 24 punkty: sg podstawy operacyjne,
ktdre trzeba regularnie testowac

Najwazniejsze pytanie, jakie muszg sobie
zawsze zada¢ osoby odpowiedzialne za
planowanie i system tgcznosci, powinno
brzmiec¢: ,Kiedy faktycznie zostaty spraw-
dzone?*.



Najwazniejsze wnioski

O jakosci i uzytecznosci systemu tgcznosci swiadczy nie liczba

funkcji, ale jego zdolnos¢ do funkcjonowania w warunkach braku
energii elektrycznej, przecigzenia sieci i utraty dostepu do zaso-
bow urzedu.

Nalezy go zaplanowac tak, by umozliwiat wspotprace osob korzy-
stajgcych z réznych technologii, a jednoczesnie chronit informacje
przed dostepem osadb nieuprawnionych..

Komunikaty dla ludnosci musza operowac konkretami; dzieki temu
nie tylko przekazujg istotne informacje, ale réwniez zmniejszajg
ryzyko wybuchu paniki.

Informacja ma wartos¢ dopiero wtedy, gdy prowadzi do dziatania.







Rozdziat 3
Obiekty Zbiorowej
Ochrony (0Z0)

Autor: Piotr Janik

Jakis czas temu stowo ,schron” kojarzyto sie gtdwnie z za-
kurzong piwnica z okresu PRL albo luksusowym bunkrem
dla milionerow za oceanem. Ostatnie lata przynosza jed-
nak fundamentalng zmiane sposobu myslenia. Obiekty

zbiorowej ochrony (0Z0), zapewniajac przetrwanie ludno-

sci cywilnej, stusznie uznawane sg za jeden z kluczowych
elementdw budowania odpornosci panstwa.

12 Jstawa OLiOC (Dz.U. z 2024 r. poz. 1807, z pézn. zm.).

'3 Rozporzadzenie MSWIA z dnia 4 listopada 2025 r. w sprawie warunkéw technicznych dla
budowli ochronnych oraz warunkéw technicznych ich uzytkowania i usytuowania
(Dz.U.z 2025 r. poz. 1548).

4 Rozporzadzenie MSWIA z dnia 21 lutego 2025 r. w sprawie kryteriéw uznawania
obiektow budowlanych albo ich czesci za budowle ochronne (Dz.U. z 2025 r. poz. 235).

5 Rozporzadzenie MSWIA z dnia 9 lipca 2025 r. w sprawie warunkdw organizowania oraz
wymagan, jakie powinny spetnia¢ miejsca doraznego schronienia
(Dz.U.z 2025 r. poz. 932).

16 Rozporzadzenie Rady Ministréw z dnia 31 lipca 2025 r. w sprawie szczegotowych
warunkéw wyznaczania budynkéw uzytecznosci publicznej, w ktdrych zapewnia sig
budowle ochronne (Dz.U. z 2025 r. poz. 1070).

7 Rozporzadzenie MSWIA z dnia 1lipca 2025 r. w sprawie sposobu przygotowania
obiektu zbiorowej ochrony do uzycia, warunkow eksploatacji budowli ochronnych iich
niezbednego wyposazenia (Dz.U. z 2025 r. poz. 933)

18 Rozporzgdzenie MSWIA z dnia 7 lipca 2025 r. w sprawie Centralnej Ewidencji Obiektow
Zbiorowej Ochrony (Dz.U. z 2025 r. poz. 922).

Ramy prawne

Ustawa o ochronie ludnosci i obronie cywilnej
definiuje w rozdziale 9 (art. 82-116) obowigzki
gmin, powiatow i wojewodztw w zakresie two-
rzenia obiektow zbiorowej ochrony'. Szczegoty
techniczne okreslajg rozporzadzenia:

o warunkach technicznych dla budowli
ochronnych's.

o kryteriach uznawania obiektow
budowlanych za budowle ochronne™.

o warunkach organizowania miejsc
doraznego schronienia's.

0 wyznaczaniu budynkow uzytecznosci
publicznej, w ktorych zapewnia sig budowle
ochronne's.

o sposobie przygotowania obiektu zbiorowe;j
ochrony do uzycia oraz warunkach
eksploatacji budowli ochronnych®.

o Centralnej Ewidencji Obiektow Zbiorowej
Ochrony'e.

* Ogolnokrajowy, cyfrowy rejestr danych o schronach,
ukryciach i miejscach doraznego schronienia. Prowadzi
go Komendant Gtéwny Panstwowej Strazy Pozarne;j. Infor-
macje ogolne dostgpne sg pod adresem ceozo.pl.



Podstawowe pojecia

Obiekty zbiorowej ochrony to szeroka kategoria obejmujgca dwa
gtéwne typy: budowle ochronne oraz miejsca doraznego schronienia.

Budowle ochronne dzielg sie dodatkowo na:

B schrony — obiekty o konstrukcji hermetycznej, wyposazone w fil-
trowentylacje, chronig przed broniag masowego razenia, bezpo-
srednim ostrzatem i skazeniami. W zaleznosci od zapewnianego
poziomu ochrony, mogg halezec¢ do kategorii S-1, S-2 lub S-3

| ukrycia — niehermetyczne; chronig przed falg nadcisnienia,
odtamkami i zagruzowaniem, ale nie zapewniajg petnej izolacji od
skazonego powietrza zewnetrznego. Podobnie jak w przypadku
schrondw, wyrdznia sie trzy poziomy ochrony: U-1, U-2 lub U-3.

Miejsca doraznego schronienia (MDS) to osobna podgrupa obiek-
téw zbiorowej ochrony. Ich lokalizacje planuje sie i przygotowuje juz
w czasie pokoju, ale faktycznie organizuje dopiero po wprowadzeniu
stanu nadzwyczajnego lub w czasie wojny, jezeli liczba schronow
i ukryc jest niewystarczajgca'. W praktyce bedg to gtdwnie istniejgce
kondygnacje podziemne budynkow wielorodzinnych oraz uzytecznosci
publicznej.

Obiekty zbiorowe;j
ochrony

Punkty

schronienia

8 Ustawa OLIOC, art. 102 ust. 1-4.

Poza obiektami
zbiorowej ochrony
wyroznia sig
dodatkowo punkty
schronienia. To
miejsca zapewniajgce
podstawowa, dorazng
ochrone, np. przed
odtamkami lub
skutkami gwattownych
zjawisk pogodowych.



Ustawa o ochronie ludnosci i obronie cywilnej wskazuje, jakiemu odsetkowi mieszkancow

wiadze lokalne zobowigzane sg zapewnic¢ schronienie:

Obszar

taczna pojemnosé 0Z0

w tym budowle ochronne

W granicach miast

min. S0% populacji

min. 25% populacji

Poza granicami miast

min. 25% populacji

min. 15% populacji

Obowigzkow samorzadu nie mozna sprowadzic wytgcz-
nie do osiggniecia wymaganego progu. By system moagt
sprawnie dziatac i rzeczywiscie podnosi¢ poziom bezpie-
czenstwa, nalezy uwzglednic czynniki dodatkowe. Podczas
planowania priorytet powinny mie¢ obszary o najwiekszej
gestosci zaludnienia i deficycie miejsc, obiekty skupiajgce
duzo osob w ciggu dnia oraz sgsiadujgce z infrastrukturg

Nowe i istniejgce
budynki

W budynkach uzytecznosci publicznej zasadg jest za-
pewnienie budowli ochronnej, cho¢ przepisy przewidujg
wyjatki. Obecnie obowigzujgcy katalog obejmuje obiekty
z co najmniej jedng kondygnacjg podziemng, m.in. sie-
dziby administracji i wymiaru sprawiedliwosci, szpita-
le i placowki stuzb ratowniczych, obiekty dla ponad S0
os6b [oswiatowe, kulturalne, sportowe, biurowce) oraz
pozostate o powierzchni powyzej 2500 m?2 lub przezna-
czone dla ponad 100 osdb?2°,

Zasada powszechnosci ochrony doraznej obowigzuje

od 1 stycznia 2026 r. - nowe wymagania dotycza co

20 Ustawa OLIOC, art. 93.
21 Ustawa OLIOC, art. 94; art. 206.

krytyczna. Trzeba tez uwzgledni¢ potrzeby dzieci, senio-
row i 0sob z niepetnosprawnosciami. Znaczenie ma rowniez
odlegtose. MDS planuje sie co do zasady w odlegtosci nie
wigkszej niz 500 m od miejsc statego przebywania ludzi.
W przypadku budowli ochronnych maksymalna odlegtosc
wynosi 500 m w miastach i 1000 m poza ich granicami.

do zasady inwestycji, dla ktorych po 31 grudnia 2025 r.
ztozono odpowiedni wniosek budowlany lub dokonano
zgtoszenia.

Jezeli w nowym budynku wielorodzinnym lub budyn-
ku uzytecznosci publicznej nie powstaje schron albo
ukrycie, jego czesc¢ podziemng trzeba co do zasady
zaprojektowac tak, aby w razie potrzeby mozna byto
urzadzi¢ w niej MDS?'. Wymagang pojemnosc¢ ustala
sie na podstawie wskaznikow powierzchni przypadajg-
cej ha osobe — innych dla budynkéw uzytecznosci pu-
blicznej, budynkow mieszkalnych i garazy. Obowigzek



nie dotyczy najmniejszych inwestycji — ustawa okresla progi dotyczace
liczby mieszkan oraz powierzchni budynku i garazu.

Podobny obowigzek dotyczy budowli ochronnej (czyli ukrycia lub schro-
nu): przy nowych inwestycjach, ktére jej wymagajg, inwestor zawiadamia
wojta, burmistrza lub prezydenta miasta, a wtasciwy organ ma 45 dni na
okreslenie wymaganej pojemnosci i kategorii odpornosci. Jesli nie zrobi
tego w ciggu trzech miesiecy, inwestor moze sam przyjac kategorie, przy
zachowaniu pojemnaosci co najmniej 30 osob. Jezeli inwestorem jest sama
gmina, powiat lub wojewoda, kategorie i pojemnos¢ mozna dobrac do wia-
shych potrzeb.

Dlatego wymagania dotyczgce miejsc doraznego schronienia lub bu-
dowli ochronnych powinny byé uwzgledniane mozliwie najwczesniej,
juz na etapie koncepcji inwestycji lub przygotowania programu funkcjo-
nalno-uzytkowego. PdZniejsze zmiany mogg byc trudne i kosztowne.

Podsumowujgc: nie wszystkie obiekty wykorzystywane w systemie
ochrony muszg nalezeé do samorzadu. Mogg to byc rdwniez nieruchomo-
sci innych witascicieli, a ich obowigzki zalezg od rodzaju obiektu i sytuacji,
w ktérej ma zostac wykorzystany.

l.l

Budowla ochronna formalnie
uzyskuje status po spetnieniu
jednego z trzech trybow
przewidzianych ustawg —

w kazdym przypadku otrzymuje
tez kategorie odpornosci:

B obiekt gminny — zarzgdzenie
wdjta, burmistrza lub
prezydenta miasta

Bl obiekt prywatny, za zgodg
wiasciciela — porozumienie

B obiekt prywatny, bez
porozumienia — decyzja
administracyjna.

Zrodto: Ustawa OLiOC, art. 83 ust.
1-2 oraz art. 86-88.




Kto za co odpowiada?

Najwiecej zadan na poziomie lokalnym wykonuje wdéjt, burmistrz lub prezydent miasta.
Starosta zajmuje sig obiektami waznymi z punktu widzenia catego powiatu, a wojewoda
— obiektami o znaczeniu ponadlokalnym. Dlatego nie za kazdy obiekt na terenie gminy od-
powiada ten sam organ.

Dostosowanie obiektdw gminnych —
krotki przewodnik

Ponizej znajduje sie lista dziatan, jakie samorzgd moze podjac, przygotowujac sie do adaptacji
istniejgcych obiektéw na budowle ochronne lub miejsca doraznego schronienia. Punkty 1-3
dotyczg wstepnych aktywnosci, a warianty A i B opisujg odpowiednio czynnosci dla budowli
ochronnych (ukryé i schronéw) oraz miejsc doraznego schronienia. Proponowane ramy kazdo-

razowo trzeba dostosowac do konkretnych wyzwan stojgcych przed gmina.

.n Dziatania porzadkujgce

W urzedzie warto jednoznacznie wskazac osobe odpowiedzialng za koordynowanie
dziatan dotyczgacych 0Z0 i okresli¢ harmonogram prac. Wstepny etap moze prze-
biegac nastepujgco:

B sprawdzenie stanu wyjsciowego

M pordwnanie tego stanu ze wskaznikiem ustawowym — poznanie skali potrzeb

B inwentaryzacja obiektow, ktére potencjalnie mozna wykorzystac lub
dostosowac

B przygotowanie wstepnego harmonogramu i zabezpieczenie srodkow.

Nalezy rozwazyc profesjonalny audyt uwzgledniajgcy lokalne uwarunkowania, potrzeby i za-
grozenia, a nie tylko same wymogi ustawowe.




Rozpoznanie lokalnych potrzeb
Przydatne begdg przede wszystkim informacje o:

M liczbie i rozmieszczeniu mieszkancow
w podziale na osiedla/dzielnice (gestosc
zaludnienia, obszary o zabudowie wysokiej lub
jednorodzinnej)

B kondygnacjach podziemnych w budynkach
wielorodzinnych i budynkach uzytecznosci
publicznej [piwnice, garaze podziemne), wraz
z orientacyjng wolng powierzchnig

M Iokalizacji obiektéw szczegdlnie wrazliwych
(szkoty, przedszkola, szpitale itd.)

B potozeniu terenow zagrozonych [np. obszary
zalewowe)

B rozmieszczeniu infrastruktury krytycznej,
zaktadow przemystowych, weztow
komunikacyjnych

B stanie istniejgcej infrastruktury schronowe;j
[czesto z okresu PRL — moze nadawac sie
jeszcze do odtworzenia).

Ich zestawienie pozwala okresli¢, gdzie nowe
obiekty sg najbardziej potrzebne.

Uwaga: powyzsze kryteria dotyczg przede wszyst-
kim przydatnosci obiektu jako schronu lub ukrycia.
Miejsce doraznego schronienia ma znacznie fagod-

niejsze wymagania — gtownie odpowiednig pojemnosc
i lokalizacje — dlatego obiekt, ktory ich nie spetnia,
moze mimo to dobrze sprawdzic¢ sie jako MDS.

.E Wstepna selekcja obiektow

Przed zleceniem petnej ekspertyzy urzad moze
wtasnymi sitami dokonac wstepnej selekcji,
odpowiadajgc ha pytania z kratkiej listy:

M czy obiekt ma kondygnacjeg podziemng
z wolhg powierzchnig, ktéra pozwala na
schronienie co najmniej 15 0s6b?

B czy konstrukcja jest wystarczajgco masywna,
by bezpiecznie przystosowac obiekt?

B czy liczba okien w gcianach zewnetrznych
jest niewielka?

M czy mozna wygospodarowac wyjscie
zapasowe poza strefe zagruzowania [czyli
obszar wokot budynku, na ktéry moga spasc
elementy jego konstrukcji — przyjmuje sie, ze
odpowiada 1/3 wysokoséci konstrukcji]?

Im wigcej odpowiedzi twierdzgcych, tym wieksza
szansa, ze adaptacja budynku znajdzie ekono-
miczne i organizacyjne uzasadnienie.

Bedzie ona jednak znacznie trudniejsza lub wrecz
niemozliwa, jesli:

M strop nie ma wystarczajgcej hognosci, a jego
wzmocnienie jest nieoptacalne

M wystepujg nieusuwalne kolizje z instalacjami
niebezpiecznymi (np. gazowymi)

M nie da sig doprowadzi¢ wentylacji lub zasilania
awaryjnego

M przestrzen ma zbyt wiele przegrod.

[]



Wstepna selekcja nie zastepuje naturalnie eksper-
tyzy technicznej, pozwala jednak ograniczyé dalszg
analize do obiektow, ktorych dostosowanie ma naj-
wieksze szanse powodzenia.

W zaleznosci od docelowego statusu obiektu, mozliwe
sg dwie sciezki:

wariant A:
dla schrondw i ukrycé (budowli ochronnych)

wariant B:
dla planowanych miejsc doraznego schronienia (MDS]

Wariant A:
budowle ochronne (schrony i ukrycia)

Ocena techniczna i przygotowanie obiektu

Docelowg kategorie odpornosci (od U-1 do S-3) dla
wybranego obiektu nadaje sig formalnie dopiero przy
uznaniu go za budowlg ochronng. Podstawe stanowi
ekspertyza techniczna, obejmujgca aspekty konstruk-
cyjne, architektoniczne, instalacyjne, pozarowe i formal-
no-prawne — w tym ocene mozliwosci przystosowania

obiektu do konkretnego typu i kategorii budowli ochron-
nej. Na jej podstawie przygotowywany jest projekt ada-
ptacji obiektu wraz ze wstepnym kosztorysem.

W dalszej kolejnosci wykonuje sie wymagane prace oraz
przeprowadza odbior, oznakowanie i wyposazenie. Organ,
ktéry uznat obiekt za budowle ochronng, wprowadza
dane do Centralnej Ewidencji Obiektéw Zbiorowej
Ochrony.

Utrzymanie schronu lub ukrycia w gotowosci

Za stan techniczny obiektu odpowiada wtasciciel lub
zarzadca. To on zabezpiecza go przed dewastacjg, kra-
dziezg i dostgpem osob postronnych do instalacji tech-
nicznych. Przeglady [m.in. ocene stanu konstrukciji,
szczelnodci zamknied, sprawnosci instalacji, apteczek]
nalezy wykonywac nie rzadziej niz raz w roku. Wyznacza
sie kierownika, odpowiedzialnego za gotowosc i obstu-
ge budowli w razie uzycia.

Wszystkie dziatania podejmowane w ramach opieki
nad budowlg (przeglady, usunigte usterki, szkolenia
itd.) nalezy dokumentowaé — tak uzyskuje sie i utrzy-
muje realng gotowos¢ do uzycia.

Po uzyciu schronu lub ukrycia trzeba je ponownie przy-
gotowac do dziatania — uporzadkowac przestrzen, uzu-
petni¢ zuzyte zasoby, przywrdci¢ sprawnosc urzadzen.



Wariant B:
planowane miejsce doraznego
schronienia (MDS)

W czasie pokoju potencjalne MDS jest przede wszystkim
planowane i przygotowywane. O jego faktycznym uru-
chomieniu postanawia organ ochrony ludnosci dopiero
po wprowadzeniu stanu nadzwyczajnego lub w czasie
wojny, gdy dostepnych schronow i ukryc jest za mato.
W przypadku prywatnej nieruchomosci obowigzek jej
przystosowania moze zostac natozony decyzjg admini-
stracyjna.

Za przygotowanie przestrzeni odpowiada wtasciciel
lub zarzadca obiektu. Miejsce dla ukrywajgcych sie
oraz drogi ewakuacyjne trzeba oprozni¢ ze zbednego
wyposazenia, wykonac¢ niezbedne naprawy, wdrozyc
wczesniej zaktadane rozwigzania (np. system podpdr),
odpowiednio oznakowac obiekt. Mieszkarcow informu-
je sig przez lokalny system ostrzegania i lokalne plany
ochrony ludnosci.

Im wigcej czasu poswigcono na wczesniejsze przy-
gotowania, tym szybciej obiekt mozna udostepnic
mieszkarnicom. Dlatego dokumentacja techniczna,
procedura przygotowania obiektu oraz potrzebne
materiaty powinny by¢ dostepne z wyprzedzeniem.

Planowane miejsca doraznego schronienia réowniez mu-
szg trafi¢ do Centralnej Ewidencji Obiektéw Zbiorowej
Ochrony.

Gmina sprawdza stan wyjsciowy i poréwnuje go ze
wskaznikiem ustawowym, w ramach rozpoznania po-
trzeb ustala, ze ma kilka garazy podziemnych i piwnic
z wolng powierzchnig, po czym przeprowadza wstepng
selekcje — odrzuca obiekty ponizej progu 15 osob lub
z wyraznymi przeciwwskazaniami, a dla 2-3 najbardziej
obiecujgcych zleca wizje lokalng. Zaden z nich nie na-
daje sie jednak na schron ani ukrycie: gmina wybiera go
jako planowane miejsce doraznego schronienia i prze-
chodzi do wariantu B.




Najwazniejsze wnioski

Schron lub ukrycie to budowla ochronna przygotowywana juz

w czasie pokoju; planowane miejsce doraznego schronienia (MDS)

organizuje sie dopiero w stanie nadzwyczajnym lub w czasie wojny.

Planowanie 0Z0 powinno zaczyna¢ sie od rozpoznania istnieja-
cych zasobow i rzeczywistych potrzeb.

Znaczenie ma nie tylko liczba miejsc, lecz réwniez ich rozmiesz-
czenie, dostepnosc i czas potrzebny na przygotowanie obiektu do
uzycia.

Wstepng selekcje potencjalnych obiektdw moze przeprowadzi¢
urzad, natomiast ich ocena techniczna wymaga udziatu odpo-
wiednich specjalistow.

W nowych inwestycjach wymagania dotyczace ochrony powinny
byc uwzgledniane od poczgtku procesu inwestycyjnego.

Schrony i ukrycia trzeba utrzymywac w gotowosci, a dla plano-
wanych MDS wczesniej przygotowac¢ dokumentacje, procedury
i potrzebne materiaty.




Rozdziat 4
Cyberzagrozenia
dla samorzgdow

Autor: tukasz Gawron

Samorzady i podlegte im jednostki korzystajg z syste-
maow obstugujacych ewidencje ludnosci, oswiate, pomoc
spoteczng, transport, gospodarke komunalng i wiele in-
nych ustug. Wraz z postepujgcg cyfryzacjg rosnie tez
skala zagrozen. Jednostki administracji publicznej,
w przeciwienstwie do duzych firm prywatnych, czesto
dysponujg ograniczonymi budzetami, a zadania infor-
matyczne realizuje niewielki zespodt, ktdry jednoczesnie
utrzymuje systemy, wspiera pracownikéw i odpowiada
za bezpieczenstwo. Stajg sie tym samym tatwym i bardzo
atrakcyjnym celem.




Ramy prawne

Rozporzadzenie w sprawie Krajowych Ram Interope-
racyjnosci zobowigzuje podmioty publiczne m.in. do
zarzadzania bezpieczenstwem informacji, przeprowa-
dzania wewnetrznego audytu przynajmniej raz w roku,
aktualizowania oprogramowania i szkolenia pracowni-
kow - to fundament, na ktérym budowane sg kolejne

regulacje?2.

Nowelizacja ustawy o krajowym systemie cyberbez-
pieczenstwa (KSC) — od 3 kwietnia 2026 r. obowigzujg
przepisy wdrazajgce dyrektywe NIS2. Rozszerzajg one
katalog organizacji objetych KSC i wprowadzajg podziat
na podmioty kluczowe i wazne oraz nowe obowigzki
dotyczace m.in. zarzadzania ryzykiem, zabezpieczenia
systemow, zgtaszania incydentow i systemu zarzadza-
nia bezpieczenstwem informacji (SZBI). Administracja
publiczna, w tym samorzady i jednostki im podlegte,
moze byc¢ objeta KSC jako podmiot kluczowy lub waz-
ny. Status konkretnej jednostki i zakres jej obowigzkow
zalezg od kryteriow okreslonych w ustawie. Podmioty

22 Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci, § 18 ust. 1-2.

publiczne objete KSC sg wpisywane do Wykazu z urze-
du. Podmioty, ktore spetniaty kryteria KSC juz 3 kwietnia
2026 r,, majg czas do 3 kwietnia 2027 r. na wdrozenie
obowigzkdw wynikajgcych z nowych przepisow, w tym
SZBI. Za realizacje obowigzkdéw z zakresu cyberbezpie-
czenstwa odpowiada kierownik podmiotu.

Uwaga: zawsze nalezy dokona¢ samodzielnej weryfika-
cji — kazda jednostka powinna sprawdzi¢, czy podlega
KSC, jaki ma status i jakie obowigzki musi spetnic?3.

CER (dyrektywa o odpornosci podmiotéw krytycz-
nych)?4 — uzupetnia NIS2 o wymiar fizyczny i organiza-
cyjny: ochrone obiektdw infrastruktury krytycznej (m.in.
wodociggow, cieptownictwa, energetyki] przed zaktdce-
niami takimi jak awarie, sabotaze czy kleski zywiotowe.
Polskie przepisy wdrazajgce CER obowigzujg od 4 lipca
2026 r. To naturalne uzupetnienie tematu — cyberbez-
pieczenstwo i bezpieczenstwo fizyczne infrastruktury
komunalnej trzeba rozpatrywac tgcznie.

23 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (KSC), tj. Dz.U. z 2026 r. poz. 20, z pdzn. zm., art. 5, 8, 11-12b; ustawa z dnia 23 stycznia 2026 r. o zmianie
ustawy o KSC (Dz.U. z 2026 r. poz. 252), art. 33 ust. T; Ministerstwo Cyfryzacji, ,Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa (KSC) — jak dokona¢ samoidenty

fikacji?", 27 kwietnia 2026 r.

24 Jstawa z dnia 29 maja 2026 r. 0 zmianie ustawy o zarzgdzaniu kryzysowym (Dz.U. z 2026 r. poz. 815), art. 73 (data wejécia w zycie); ustawa wdraza m.in. dyrektywe Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych.



Najczestsze metody ataku

Wiedza o metodach i kierunkach ataku ma kluczowe znaczenie — znajgc je, mozna tak dostosowac procedury i syste-
my, by zmniejszyc ryzyko. Najpowszechniejsze zagrozenia dla jednostek samorzgdowych obejmuja:

Ransomware — oprogramowanie blokujgce dostep do
systemow lub szyfrujace pliki; atakujgcy najczesciej
domagajg sie okupu za zdjgcie blokady, niekiedy grozg
tez ujawnieniem wrazliwych informacji. Odcigcie do-
stepu do baz danych, systemoéw dziedzinowych czy
ewidencji moze sparalizowa¢ prace urzedu na ty-
godnie i skutkowac utratg dostepu do danych miesz-
karicow (jak to miato miejsce np. w 2021r. w przypadku
Urzedu Marszatkowskiego Wojewddztwa Matopolskie-
go)25. W pierwszej potowie 2026 r. ataki ransomware
dotknety m.in. urzedy w Obrazowie, Lewinie Ktodzkim
i Nowej Rudzie; powazny incydent cyberbezpieczen-
stwa odnotowat takze Urzgd Miasta Myszkowa.

Jezeli kopie zapasowe nie sg odpowiednio prze-
chowywane oraz testowane, a samorzad nie dys-
ponuje odpowiednimi procedurami ciggtosci dzia-
tania, konsekwencjg moze byé trwata utrata czesci
lub catosci danych.

25 Samorzad Wojewddztwa Matopolskiego, Zaktualizowana informacja o naruszeniu
ochrony danych osobowych, 26 pazdziernika 2021r,;

Urzad Gminy Obrazoéw, Bardzo wazny komunikat. Zawiadomienie o naruszeniu ochrony
danych osobowych, 10 lutego 2026 r.; Gmina Lewin Ktodzki, Komunikat w sprawie
cyberataku na infrastrukture Urzedu Gminy Lewin Ktodzki, 5 maja 2026 r.; Gmina
Miejska Nowa Ruda, Komunikat dotyczacy ataku cybernetycznego na infrastrukture
teleinformatyczng Urzedu Miejskiego w Nowej Rudzie, 24 czerwca 2026 r; Urzad Miasta
Myszkowa, Komunikat w sprawie cyberbezpieczeristwa, 18 marca 2026 .

26 CERT Polska, Raport roczny z dziatalnosci CERT Polska w 2025 roku. Krajobraz
bezpieczeristwa polskiego Internetu w 2025 roku, NASK —

Panstwowy Instytut Badawczy, Warszawa 2026, s. 117.

Phishing i oszustwa wykorzystujgce poczte elek-
troniczng (BEC — Business Email Compromise) —
fatszywe wiadomosci od nadawcow podszywajgcych
sie pod przetozonego, kontrahenta albo dostawce.
Mogg zawierac¢ ztosliwy zatgcznik lub link do zainfeko-
wanej albo fatszywej strony www. Czgsto ich celem jest
naktonienie pracownika do przelewu, zmiany numeru
rachunku albo ujawnienia danych logowania. Oprocz
wiasciwie przeszkolonego pracownika, ktéry czegsto
stanowi najwazniejszg linie obrony, rownie istotne
jest stosowanie uwierzytelniania wielosktadniko-
wego (MFA).

Ataki DDoS (Distributed Denial of Service) — celowe
przecigzanie stron i systemow urzedowych. Witryny
i serwery otrzymujg gigantyczng liczbe zapytan od
zainfekowanych urzadzen, przez co dziatajg znacznie
wolniej lub stajg sie catkowicie niedostepne dla zwy-
ktych uzytkownikéw. Ataki tego rodzaju moga nasilac
sig w okresach zwigkszonego zainteresowania ustu-
gami publicznymi lub napie¢ politycznych.

Skala problemu rosnie: w 2025 r. zespdt CERT Polska
otrzymat 658 320 zgtoszen; na ich podstawie zarejestro-
wano 260 783 incydenty bezpieczenstwa. W pordwnaniu
z 2024 r. liczba zgtoszen wzrosta o okoto 10%, a liczba za-
rejestrowanych incydentow — az o0 152%?%26.




Stabe punkty
infrastruktury

Kazda infrastruktura ma swoje stabe punkty i ta cyfrowa
nie jest wyjatkiem. Wiecej uwagi warto poswiegcic newral-
gicznym miejscom:

Podatnosci w powszechnie uzywanych sys-
temach - czgsc¢ gmin korzysta z tych samych,
czesto przestarzatych aplikacji od zewnetrznych
dostawcow. Jesli luki nie zostang w pore usuniete,
zagrozone bedg wszystkie jednostki korzystajgce
z oprogramowania.

Poddostawey - atak na dostawce oprogramo-
wania, firme $wiadczgcg ustugi chmurowe lub
obstugujgca IT dla kilku gmin moze uderzyc jed-
noczesnie w wielu.

Organizacja pracy i czynnik ludzki — btedy uzyt-
kownikow, braki kadrowe, rotacja pracownikow,
niewystarczajgce szkolenia, niejasne procedury,
mata swiadomos¢ zagrozen pozostajg istotng luka
w czesci jednostek administracji samorzadowe;j.

m



Jak sie chronié?
Podstawowe reguty bezpieczenstwa [

System nie zawsze trzeba przebudowywac od podstaw. Do zauwazalnego podniesienia poziomu bezpieczenstwa
wystarczy niekiedy wdrozenie kilku sprawdzonych zasad i strategii:

Kopie zapasowe danych w modelu 3-2-1-1-0
(trzy kopie, dwa noséniki, jedna poza siedzibg
urzedu, jedna odizolowana lub niemodyfikowal-
na, a cato$é cechuje zero btedéw) — regularnie
testowane pod kgtem odtwarzalnosci, chronione
przed zmiang lub usunigciem przez potencjalnego
atakujacego.

Wielosktadnikowe uwierzytelnianie (MFA) wsze-
dzie tam, gdzie to mozliwe, zwtaszcza dla poczty,
systemow pracy zdalnej, kont administratoréw —
to pojedyncza zmiana o potencjalnie najwigkszym
stosunku efektu do kosztu.

Monitorowanie systemoéw — wczesne wykrycie
ataku zwigksza szanse na jego odparcie i zabez-
pieczenie plikow.

Szkolenia pracownikdw — cykliczne, praktyczne,
oparte na wiarygodnych scenariuszach phishin-
gu, ktére nie ograniczajg sie do prezentacji.

Segmentacja sieci — oddzielenie sieci biurowej
od systemow sterujgcych np. monitoringiem,
oswietleniem czy infrastrukturg. Przy podziale na
strefy atak na jeden z elementdéw nie oznacza au-
tomatycznie paralizu drugiego.

Zarzadzanie podatnosciami i aktualizacjami —
szczegolnie w systemach dziedzinowych, ktoére
bywajg zaniedbywane latami.

Plan ciggtosci dziatania i reagowania na incy-
denty - spisany, przetestowany, ze wskazaniem
kto, kiedy i gdzie zgtasza konkretne zdarzenie.

Audyty i testy bezpieczenstwa — regularne, naj-
lepiej realizowane przez zewnetrzny, niezalezny
podmiot. Podmioty publiczne sg ponadto zobli-
gowane, ha mocy Krajowych Ram Interoperacyj-
nosci, do przeprowadzania wewnetrznego spraw-
dzenia bezpieczeristwa informacji co najmniej raz
w roku.

Nalezy pamietac, ze skutecznosc opisanych wyzej metod zalezy od ogolnego stanu systemow. Zmiany kazdorazowo
nalezy wprowadza¢ w powigzaniu z wynikami analizy ryzyka.



Cyberincydent —
kogo powiadomic¢?

CSIRT NASK / CERT Polska

W przypadku cyberataku, ztosliwego oprogramowania,
phishingu, wiamania lub innych incydentow teleinfor-
matycznych. Dla urzeddw obstugujgcych JST jest to
wiasciwy krajowy zespadt CSIRT.

Prezes UODO

Jezeli doszto rowniez do naruszenia ochrony danych
osobowych i zachodzg przestanki obowigzkowego
zgtoszenia.

Wiasciwy CSIRT sektorowy

Jezeli urzad lub spodtka jest podmiotem kluczowym
albo waznym objetym ustawg o KSC. Formalne zgto-
szenia incydentdw powaznych przekazywane sg za
posrednictwem systemu S486.

Policja lub prokuratura

Jezeli incydent moze stanowic przestgpstwo, np. wta-
manie, oszustwo, kradziez danych lub wymuszenie
okupu.

Jedno zdarzenie moze wymagac¢ kilku zgtoszen. Powiadomienie CERT/CSIRT nie zastepuje zgtoszenia naruszenia

danych do UODO ani zawiadomienia organow scigania?’.

Suwerennos¢
technologiczna a urzad

Decyzja o wyborze dostawcow systemow, chmury czy
oprogramowania ma dzis range strategiczng. Uzalez-
nienie od pojedynczego podmiotu — niezaleznie od
kraju jego pochodzenia — moze rodzi¢ ryzyko utra-

ty kontroli nad danymi mieszkanicow i braku wptywu

27 Ustawa o KSC, art. 11; CERT Polska, Zgtos incydent; UBDO, Zgtaszanie naruszen.

na warunki umowy w sytuacji kryzysowej; nie ma tez
gwarancji, ze dane przetwarzane sg zgodnie z polskim
i unijnym prawem. Moze réwniez zwieksza¢ podatnosc
na podwyzki cen, zwtaszcza ze strony najwigkszych
graczy rynkowych.




Ly

Przy wyborze rozwigzan IT powinno sie bra¢ pod uwage
nie tylko ceng, lecz takze:

B gdzie i na jakich zasadach sg przetwarzane dane
B jakie podmioty i podwykonawcy moga uzyskac do
nich dostep
B jakie prawo i jaka jurysdykcja majg zastosowanie
B czy dostawca zapewnia sprawne wsparcie
serwisowe, rowniez w sytuac;ji kryzysowe;j
B czy mozliwe jest wyeksportowanie danych
i przejscie do innego rozwigzania

Lokalne Centra
Cyberbezpieczenstwa

Dla wielu mniejszych gmin samodzielne utrzymywanie
catodobowego zespotu specjalistow i zaawansowanych
narzedzi bytoby zbyt kosztowne. Kilka jednostek dziata-
jacych wspolnie ma wigksze szanse na zgromadzenie po-
trzebnych kompetencji, zapewnienie zastepstw i spraw-
ne reagowanie na incydenty.

0d 31 lipca do 30 pazdziernika 2026 roku trwa
nabor na tworzenie Lokalnych Centréw Cyber-
bezpieczenstwa, prowadzony przez Centrum
Projektow Polska Cyfrowa. Na dofinansowanie

projektow przeznaczono niemal 269,7 min zt,

a wsparcie moze objgc¢ do 100% wydatkow kwa-
lifikowanych.

LCC majg swiadczyc wspdlne ustugi z zakresu bezpie-
czenstwa, takie jak:

B co stanie sie z danymi po zakonczeniu umowy
B czy istnieje alternatywa na wypadek przerwania
wspotpracy.

Wybor krajowych dostawcow rozwigzan z zakresu cyber-
bezpieczenstwa moze okazac sig korzystny w budowaniu
odpornosci technologicznej, gdyz oferujg wsparcie w je-
zyku polskim, dobrze znajg realia administracji publicznej
i zapewniajg serwis na terenie kraju.

B monitorowanie systemow i obstugg incydentow
B zarzgdzanie podatnosciami, aktualizacjami

i uprawnieniami
M ochrong danych oraz tworzenie i testowanie kopii
zapasowych
wsparcie w przygotowaniu plandw ciggtosci dziatania
szkolenia pracownikow

wdrazanie i rozwijanie systemu zarzadzania
bezpieczenstwem informacji.

O wsparcie mogg ubiegac sie wytgcznie jednostki samo-
rzadu terytorialnego realizujgce projekt w partnerstwie
z co najmniej jedng inng jednostka. Maksymalna kwota
wsparcia zalezy od liczby uczestniczacych samorzgdow
i wynosi od 6 mln zt dla dwdch jednostek do 15 min zt dla
partnerstwa obejmujgcego co najmniej 20 jednostek?e.
Szczegotowe informacje dostepne sg na stronie interne-

towej Centrum Projektow Polska Cyfrowa.

28 CPPC, dokumentacja naboru FERC.04.01-IP.01-003/26 ,Lokalne Centra Cyberbezpieczenstwa’, stan na sierpier 2026 r.



Najwazniejsze wnioski

Odpornos¢ samorzadu na zagrozenia informatyczne decyduje

0 bezpieczenistwie mieszkaricow w réwnym stopniu, co jego zdol-
nosc do reagowania ha powodzie czy pozary lasdw.

Zakup najbardziej wyrafinowanego oprogramowania nie zastgpi
procedur, szkolen, klarownego podziatu odpowiedzialnosci i regu-
larnych ¢wiczen.

Swiadomy pracownik to pierwsza linia obrony przed cyberzagro-
zeniami.

Warto rozwazyc podjecie wspotpracy w ramach Lokalhych Cen-
trow Cyberbezpieczenstwa: informacje dostepne sg na stronie

internetowej Centrum Projektdw Polska Cyfrowa.

Kopia zapasowa ma wartosc tylko wtedy, gdy rzeczywiscie mozna
z niej odtworzyc dane.
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Rozdziat 5
Mity obrony cywilnej

Autor: Kamil Jenek

Przez lata obywatele przywykli, ze bezpieczeristwo zapewnia ,ktos”.
Panstwo ma wojsko, samorzad dysponuje planami, a stuzby zjawig sie
chwile po ztozeniu zawiadomienia.

Ten model sprawnie funkcjonuje przy pojedynczym wypadku, ale zo-
staje wystawiony na ciezkg probe, gdy powodz obejmuje kilka gmin,
blackout trwa pare dni albo tysigce osdb jednoczesnie potrzebujg po-
mocy.

W kwietniu 2024 r. 62% badanych przez CBOS deklarowato, ze w zaden
sposob nie przygotowuje sie na okolicznose zbrojnej napasci Ros;ji.
Tylko 7% gromadzito wodg, zywnosc, leki i inne podstawowe zapasy?e.
Trudno czynic¢ z tego zarzut cbywatelom, funkcjonujgcym w budowa-
nym od lat systemie, i przekonywanym, ze sg przede wszystkim od-
biorcami pomocy.

Nowa ustawa o ochronie ludnosci i obronie cywilnej porzgdkuje odpo-
wiedzialnosc¢ panstwa i samorzgdow, wprowadza szkolenia, ¢wiczenia,
zasoby oraz korpus obrony cywilnej. Nie zmienia jednak podstawo-
wego faktu: podczas zdarzenia masowego profesjonalna pomoc
zawsze bedzie udzielana wedtug priorytetow. Dlatego odpornosc
wspolhoty zalezy jednoczesnie od instytucji, stuzb i przygotowanych
mieszkancow. Warto skonfrontowac sig z kilkoma mitami, jakie przez
lata funkcjonowaty wokoét obrony cywilnej. Niektdre majg bardzo pod-
stawowy charakter, hotdowanie innym moze miec¢ potencjalnie kata-
strofalne skutki.

28 CBOS, J. Scovil, O wajnie w Ukrainie i ewentualnym rozszerzeniu konfliktu,
Komunikat z badar nr 48/2024, Warszawa 2024, s. 7-8.



Kazdy trojkat w pomaranczowym
kole jest znakiem obrony cywilnej

Miedzynarodowy znak obrony cywilnej to rownoboczny
niebieski trojkat na pomaranczowym tle. Jeden z jego
wierzchotkow powinien byc skierowany pionowo w gore,
a zaden nie powinien dotykac¢ krawedzi tta. Znak stuzy
do rozpoznawania organizacji, personelu, obiektow
i sSrodkow obrony cywilnej oraz schronien dla ludno-
$ci®0. Nie jest zwyktym logo ani dowolhym symbolem
.oezpieczenstwa’.

Podobne oznaczenie stosuje sie na pojazdach Sit Zbroj-
nych RP: z przodu umieszczana jest zotta, a z tytu czer-
wona okrggta tarcza z czarnym trojkatem.

Rdznica koloru tréjkata i przeznaczenia znaku ma
znaczenie. Stylizowanie symbolu obrony cywilnej
zwieksza ryzyko pomytki i ostabia jego funkcje roz-
poznawczg.

Whniosek: przed umieszczeniem znaku na budynku,
pojezdzie, odziezy lub materiale promocyjnym
trzeba sprawdzic nie tylko jego wyglad, lecz tak-
ze podstawe i cel uzycia.

PRAWIDLOWY

AR
& A

NIEPRAWIDLOWY

30 Protokot dodatkowy | do Konwencji genewskich z 12 sierpnia 1949 r,, art. 66 ust. 4; rozporzadzenie MSWIA z dnia 4 listopada
2025 r. w sprawie warunkéw technicznych dla budowli ochronnych (Dz.U. z 2025 r. poz. 1548), zatgcznik nr 11.



Obrona cywilna oznacza, ze ktos
bedzie bronit cywilow

Obrona cywilna nie jest osobng stuzbg, ktdra w czasie
wojny roztoczy opieke nad wszystkimi mieszkancami.

System ochrony ludnosci dziata w czasie pokoju. Po
wprowadzeniu stanu wojennego i w czasie wojny prze-
ksztatca sig w system obrony cywilnej?'. Jej zadania
wykonujg organy, podmioty, zasoby i formalnie wyzna-
czony personel. W sktad personelu wchodzg migdzy
innymi osoby z przydziatem mobilizacyjnym, powotane
w ramach naboru ochotniczego, funkcjonariusze PSP.
Osobno ustawa przewiduje rezerwe obrony cywilnejs2.
Nie kazdy obywatel automatycznie staje sie wiec perso-
nelem obrony cywilnej.

Kazdy moze jednak zwiekszac¢ albo zmniejsza¢ obcig-
zenie systemu. Cztowiek rozumiejgcy alarmy, znajgcy
miejsce spotkania rodziny, umiejgcy udzieli¢ pierwszej

31 Ustawa OLIOC, art. 117.
32 Jstawa OLIOC, art. 125 ust. 1-4.

pomocy i zdolny do funkcjonowania przez pewien czas
bez zewnetrznego wsparcia, nie zastepuje stuzb. Daje im
jednak dodatkowy czas na dotarcie do osdb, ktére nie
mogg poradzic¢ sobie samodzielnie.

Ustawa przewiduje coroczne ¢wiczenia organdw ochrony
ludnosci oraz edukacje mieszkancow dotyczacg zagro-
zen i zasad postepowania. W jej mysl spoteczenstwo
staje sie aktywnym i przygotowanym do wspdlnego
dziatania uczestnikiem systemu.

Whniosek: edukacja mieszkancow nie moze konczyc
sie na publikacji poradnika. Potrzebne sg lokalne
spotkania, cwiczenia, instrukcje dla sotectw i kon-

kretne role dla wolontariuszy.




Stuzby uratujg wszystkich od razu

Zasoby stuzb nie sg nieskonczone. Podczas zdarzenia
masowego pomoc kierowana jest najpierw tam, gdzie
zagrozone sg zycie i zdrowie. Dowdz wody do kazdego
domu, tadowanie telefonow czy zabezpieczanie prywat-
nego mienia schodza na dalszy plan.

Dlatego w ustawie wskazano bardzo konkretny prog:
wojt, starosta i wojewoda majg zapewni¢ zasoby
niezbedne do wykonywania zadan ochrony ludnosci
przez co najmniej trzy dni zagrozenia. Nalezy przez to
rozumie¢ zdolnos¢ systemu do podtrzymania podsta-
wowych dziatan, a nie zaopatrzenia kazdego gospodar-
stwa domowego.

Dlatego rzgdowy Poradnik bezpieczenstwa zaleca, by
w kazdym domu i mieszkaniu znalazty sie zapasy na
minimum trzy dni, w tym co najmniej trzy litry wody na
osobg na dobg?3. Obie strony majg do wykonania wta-
sne zadania: instytucje organizujg system pomocy,
a mieszkancy ograniczajg swojg zaleznos¢ od na-
tychmiastowego wsparcia.

Whniosek: komunikat ,przygotujcie zapasy” powi-
nien wskazywac ilos¢, czas i sposob przygotowa-
nia, a takze wyjasniac¢, gdzie pomoc otrzymajg ci,
ktorzy z przyczyn zdrowotnych lub ekonomicz-
nych nie mogg zatroszczyc sie o zasoby samo-
dzielnie.

33 MSWIA, MON, RCB, Poradnik bezpieczeristwa, Warszawa 2025, s. 20-21.

Spoteczenstwa nie da sie zaangazowaé

Polacy wielokrotnie pokazali, ze potrafig (wspot]dzia-
ta¢. Wedtug GUS w pierwszym potroczu 2022 r. pomo-
cy mieszkancom Ukrainy udzielito 70,2% gospodarstw
domowych w Polsce. Tylko w pierwszych pigciu tygo-
dniach petnoskalowej wojny dodatkowe dziatania podjeto
28,8 tys. podmiotow gospodarki spotecznej, przekazujgc
wsparcie rzeczowe szacowane na 511 min zt i finansowe
w wysokosci 140 mln z434.

Statym przyktadem zaangazowania lokalnego sg OSP.
W listopadzie 2025 r. w krajowym systemie ratowniczo-
-gasniczym dziatato 5239 jednostek OSP3S. To tysigce
lokalnych zespotéw zakorzenionych w miejscowosciach,
znajgcych teren i mieszkancow.

Czesto najwazniejszym problemem jest nie brak goto-
wosci do pomocy, lecz to, ze obywatelska chec¢ udziele-
nia wsparcia jest zagospodarowywana dopiero po wy-
stgpieniu katastrofy. Spontaniczny wolontariusz bez
zadania, wyposazenia i koordynatora moze blokowa¢
dojazd, powiela¢ prace albo sam staé¢ sie poszkodo-
wanym.

Whniosek: jeszcze przed kryzysem warto prowa-
dzi¢ rejestr organizacji i lokalnych liderdw, ustalic¢
punkt zgtoszen wolontariuszy oraz przygotowac
krotkie instrukcje: kto przyjmuje pomoc, gdzie
kieruje ludzi i jak potwierdza wykonanie zadania.

34 GUS, Pomaoc udzielona przez gospodarstwa domowe mieszkaricom Ukrainy w | potroczu 2022 r. w swietle wynikéw badania budzetdw gospodarstw domowych, 27 paZdziernika
2022 r; GUS, Zaangazowanie podmiotdw gospodarki spotecznej w pomaoc w zwigzku z dziataniami wojennymi na terytorium Ukrainy (24.02 — 31.03.2022 ], 5 pazdziernika 2022 1.
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Najwazniejsze sg zasoby i infrastruktura

Sprzet jest potrzebny, ale sam nie tworzy zdolnosci.
Agregat bez paliwa, przewodu, operatora i instrukcji uru-
chomienia pozostaje jedynie ciezkim przedmiotem. Ra-
diotelefon bez przypisanego kanatu, jasno okreslonej
procedury uzycia i natadowanej baterii nie zapewnia
tgcznosci.

W raporcie z marca 2024 roku NIK zaprezentowata wyni-
ki kontroli przeprowadzonej wsrdd 32 gmin. 68% schro-
now i ponad potowa ukryé poddanych ogledzinom nie
spetniaty wymaganych warunkdw technicznych. Izba
przywotata tez dane Panstwowej Strazy Pozarnej, we-
dtug ktarych w takich obiektach mogtoby sie zmiescic
niespetna 4% mieszkancow Polski3e.

Raport powstat jeszcze przed wejsciem w zycie obec-
nej ustawy, ale dobrze pokazuje réznice miedzy wpisem
w ewidencji a faktyczng gotowoscia.

Whniosek: kazdy zasdb trzeba opisac piecioma
pytaniami:

B gdzie jest

B kto nim dysponuje

B kto potrafi go uzye

B jak dtugo moze dziatac

B czym zostanie zastgpiony po awarii.

35 KG PSP, Wtgczenie jednostek OSP do krajowego systemu ratowniczo-gasniczego z okazji
Narodowego Swigta Niepodlegtasci, 2025.

38 NIK, Zapewnienie obywatelom miejsc schronienia w budowlach ochronnych na wypadek
wystapienia zagrozenia, nr kontroli P/23/061, Warszawa 2024, s. 17, 52.
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Powazny kryzys nas nie dotknie

To przekonanie jest zrozumiate. Przez lata obywatele
korzystali z pokoju, stabilnych instytuciji, infrastruktury
i miedzynarodowych sojuszy. Z czasem bezpieczenstwo
zaczeto przypominac ustuge, ktdra po prostu dziata.

Ustawa przewiduje, ze na ochrone ludnosci i obrone
cywilng co roku przeznaczane bedg srodki w wysoko-
$ci nie nizszej niz 0,3% PKB37, a nakazuje tez cyklicz-
ne szkolenia i éwiczenia. Sama skala finansowania
wyraznie wskazuje na wage zagadnienia jako jednego
z filaréw odpornosci panstwa.

Jednoczesnie wiedza nie zawsze przeradza sie w dzia-
tanie. Z badania CBOS z marca 2026 roku wynika, ze
41% os0b, ktdére zapoznaty sie z rzgdowym Poradnikiem
bezpieczeristwa, nie podjeto po lekturze zadnych no-
wych przygotowan. Jednoczesnie 25% przygotowato

37 Ustawa OLIOC, art. 155 ust. 1.

38 CBOS, J. Scovil, Polacy o ,Poradniku bezpieczeristwa”, CBOS Flash nr 13/2026, Warszawa 2026, s. 5-6.

wyposazenie awaryjne, 19% zgromadzito zapasy, a 11%
wzieto udziat w szkoleniu z pierwszej pomocy albo bez-
pieczeristwa®®. Obok dziatarh edukacyjnych kluczowg
role odgrywa przypisanie chocby prostych zadan,
osadzenie ich w lokalnym kontekscie i umozliwienie
przecwiczenia.

Obywatel ma prawo oczekiwac ostrzezenia, profesjonal-
nej pomocy i sprawnego panstwa. Nie powinien jednak
zaktadac, ze podczas rozlegtego kryzysu pomoc dotrze
do kazdego natychmiast. Przygotowana rodzina nie
zdejmuje odpowiedzialnosci z panstwa. Daje mu jednak
czas, aby najpierw ratowac tych, ktorzy naprawde nie sg
w stanie pomdc sobie sami. Prawdziwa obrona cywil-
na zaczyna sie wiec od prostego pytania: ,co moge
przygotowaé wczesniej i komu pomoge, zanim dotrze
wsparcie?”.




Rozdziat b
Nowe technologie
w stuzbie samorzadu

Organizacja pracy, procedury, przyjmowanie dobrych
praktyk czy poszerzanie wiedzy majg ogromne znacze-
nie dla podniesienia poziomu bezpieczenstwa. W dobie
skokowego rozwoju technologii — w tym nowych metod
ataku — musi im towarzyszyc réwniez wdrazanie nowo-
czesnych rozwigzan. Swoje propozycje w kluczowych
obszarach przedstawia 12 firm uczestniczgcych w pro-
gramie ,Nowe technologie dla bezpieczenstwa samo-
rzgdow”. Od systemdw ostrzegania ludnosci po schrony
modutowe, polskie przedsigbiorstwa rozwijajg innowa-
cyjne pomysty i zapraszajg do wspotpracy samorzady.




ARX Modular

ARX Modular projektuje i wykonuje prefabrykowane, modutowe syste-
my ochronne — schrony, miejsca doraznego schronienia i konstrukcje
polowe, ktdre powstajg w kilka dni zamiast miesiecy, za utamek kosztu
budownictwa tradycyjnego. System przeszedt badania w Wojskowym
Instytucie Techniki Inzynieryjnej (WITI) i zaliczyt test odpornosci zgodny
ze STANAG 2280 na poziomie C5, czyli bezposrednie oddziatywanie amu-
nicji artyleryjskiej 155 mm. Posiada juz 10 certyfikatow STANAG. Rozwig-
zanie jest objete miedzynarodowym zgtoszeniem patentowym [PCT).

Kontakt:
Wojciech Milke, e-mail: w.milke@arxmodular.com, tel.: 576 151131

BARWA SYSTEM

BARWA SYSTEM to polska firma specjalizujgca sie w projektowaniu i pro-
dukcji metalowych sufitéw podwieszanych, fasad wentylowanych, okta-
dzin architektonicznych oraz rozwigzan akustycznych i ochronnych.
Firma tgczy wtasne zaplecze inzynierskie, doswiadczenie produkcyjne
i elastyczne podejscie do projektdw niestandardowych. Jej rozwigzania
sg stosowane w obiektach komercyjnych, publicznych, przemystowych
i infrastrukturalnych, gdzie liczg sie estetyka, trwatos¢, bezpieczenstwo
oraz mozliwosc dostosowania produktu do indywidualnych wymagan in-
westycji.

Kontakt:
Patrycjusz Szwarc, e-mail: biuro@barwasystem.pl, tel.: 89 522 09 10
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Blue Dot Solutions

Blue Dot Solutions to polska firma technologiczna specjalizujgca sie
w systemach GPS/GNSS oraz satelitarnych obserwacjach Ziemi. Jej
technologia PLUTONIC zapewnia precyzyjny dostep do czasu z doktad-
noscig do 0,01 sekundy, niezaleznie od zrodet internetowych czy sy-
gnhatu satelitarnego GPS. Powstaty w wyniku wspoétpracy z Europejska
Agencjg Kosmiczng system jest odporny na zaktécenia i fatszowanie
sygnatu GNSS, dzigki czemu moze zabezpieczac dziatanie urzgdzen oraz
infrastruktury krytyczne;j.

Kontakt:
Krzysztof Kanawka, e-mail: office@bluedotsolutions.eu r

Civil Defence Services

Zapewnienie niezawodnej komunikacji miedzy samorzadem a miesz-
karicami w obliczu zagrozen geopolitycznych i zmian klimatu to gtéwna
misja Civil Defence Services. Realizowana jest poprzez Lokalny System

Ostrzegania, ktore pozwala samorzgdom kazdego szczebla punktowo Lokalny
ostrzegac¢ mieszkancow konkretnej wsi lub dzielnicy wtedy, gdy zawo ¢ System
' ) Ostrzegania

dzg sie¢ komdrkowa i internet. Przekazywane komunikaty sg autoryzo-
wane przez samorzad lub stuzby, co skutecznie wyklucza dezinformacije,
uzupetniajgc istniejgce narzedzia doktadnie tam, gdzie one przestajg
dziatac.

Kontakt:

Michat Pokaora, e-mail: kantakt@civildefenceservices.pl,
tel.: 517 322 270



CortexMine to prywatna platforma Al dla podmiotéw, w ktorych pouf-
nos¢ danych jest warunkiem koniecznym. Model dziata on-prem lub
w prywatnej chmurze, wigc dane mieszkancow i akta nie opuszczajg in-
frastruktury urzedu, co wspiera zgodnosc z RODO, UKSC i Al Act. Plat-
forma przejmuje powtarzalne zadania dokumentowe: odnajdywanie i po-
rownywanie procedur oraz uchwat, projekty pism i uzasadnien, wsparcie
obstugi mieszkancow i kontroli zarzgdczej. Odpowiedzi opierajg sie wy-
tgcznie na dokumentach urzedu i wskazujg zrddto. Cztowiek pozostaje
w petli: Al przygotowuje, urzednik weryfikuje i podpisuje.

Kontakt:
Fryderyk Pryjma, e-mail: fryderyk.pryjma@cortexmine.com,
tel.: 500 068 552

DroneFort

DroneFort to platforma dowodzenia i kontroli (C2), ktora daje stuzbom
publiczhym i samorzgdom widok z powietrza doktadnie wtedy, gdy jest
najbardziej potrzebny — bez szkolen i skomplikowanej obstugi. System
integruje dowolny sensor — radar, akustyke, RF, kamery, Remote ID -
w jeden obraz sytuacyjny. Operator wskazuje miejsce na mapie, dron
leci sam i przesyta obraz na zywo w mniej niz 3 minuty.

Kontakt:
Roman Savchuk, e-mail: roman@dronefort.tech, tel.: 505 281347




Gekko Photonics

Gekko Photonics to wroctawska firma deep-tech z obszaru fotoniki prze-
mystowej. Buduje analizatory Spectrally™, ktdre mierzag sktad chemicz-
ny bezposrednio w procesie produkcyjnym, w czasie rzeczywistym i bez
pobierania ani przygotowania probek. Wynik jest gotowy w kilka sekund
i od razu trafia do automatyki zaktadu. System rozpoznaje do 93% sub-
stancji wystepujacych w przemysle chemicznym z doktadnosciag do po-
jedynczych ppm i dziata jak niezalezny dziat kontroli jakosci: nie tylko
mierzy, ale tez pomaga sterowac procesem.

Kontakt:

tel.: 602 808 995

Dariusz Gajewicz, e-mail: dariusz.gajewicz@gekkophotonics.com, r

Mobile Monitoring

Mobile Monitoring rozwija autonomiczne technologie do monitoringu,
wykrywania zagrozen i zwigkszania swiadomosci sytuacyjnej na obsza-
rach wodnych oraz infrastruktury krytycznej. Ich rozwigzania tgczg dro-
ny nawodne i latajace, inteligentne boje pomiarowe, kamery 360° oraz
systemy analizy obrazu. Pozwalajg automatycznie wykrywac anomalie
i potencjalne zagrozenia, prowadzi¢ ciggty monitoring oraz przekazywac
operatorom alerty i dane w czasie rzeczywistym. Technologie Mobile
Monitoring znajdujg zastosowanie m.in. w portach, przemysle, ochronie
srodowiska oraz sektorze bezpieczenstwa i obrony.

Kontakt:
Dawid Walczyna, e-mail: kontakt@maobilemonitoring.pl,
tel.. 728 197 849



Muotech to polska spotka DeepTech rozwijajgca technologie niein-
wazyjnego obrazowania obiektow i infrastruktury. Rozwigzania firmy
umozliwiajg wykrywanie i lokalizowanie ukrytych elementéw oraz uzy-
skiwanie informacji o wewnetrznej strukturze obiektéw bez ich otwie-
rania, demontazu czy ingerencji w konstrukcje. Technologia odpowiada
na potrzeby obronnosci i bezpieczenstwa, gdzie kluczowe znaczenie
ma rozpoznanie obiektow niewidocznych z zewnatrz, w tym znajdujg-
cych sie pod ziemiag, wewnatrz konstrukcji lub za ostonami.

Kontakt:
Noemi Zabari, e-mail: noemi@muotech.io, tel.: 790 377 752 r

Resquant

Resquant to europejska spotka z obszaru cyberbezpieczenstwa, rozwi-
jajgca rozwigzania z zakresu kryptografii postkwantowej (Post-Quantum
Cryptography, PQC). Firma projektuje technologie umozliwiajgce ochro-
ne zarowno nowych, jak i istniejgcych systemow przed zagrozeniami
zwigzanymi z rozwojem komputerow kwantowych, oferujgc wtasne IP
Cores dla uktadow scalonych oraz sprzgtowe rozwigzania do zabezpie-
czania infrastruktury krytycznej.

Kontakt:
Justyna Pelc, e-mail: contact@resquant.com, tel.: 512 543 418 r



RIFFSEC to system wczesnego ostrzegania przed cyberzagrozeniami,
z priorytetem dla rynku europejskiego. Monitoruje internet, deep web,
darknet i komunikatory takie jak Telegram, wykrywajgc wycieki danych,
phishing i podszywanie sie pod marke, zanim przetoza sie na realne stra-
ty. Dostarcza zespotom bezpieczenistwa gotowy kontekst, a takze petne
feedy informacji, skracajac czas reakcji. Wspiera wdrozenie NIS2. Zaufali
im m.in. PZU oraz Bankowy Fundusz Gwarancyjny.

Kontakt:
Konrad Latkowski, e-mail: hello@riffsec.com r

Sencity to CMMS - system zarzgdzania rozproszonymi zasobami —
budujgcy warstwe cyfrowg dla swiata fizycznego. Platforma tworzy
cyfrowe blizniaki urzadzen — od publicznych defibrylatorow, przez
oswietlenie, po infrastrukture miejskg — i porzgdkuje caty cykl zycia
urzgdzenia: serwis, gwarancje i operacje posprzedazowe w jednym
miejscu. Rozwigzanie jest niezalezne od hardware'u — integruje urzg-
dzenia i czujniki roznych producentow, a operator floty widzi w czasie
rzeczywistym stan tysiecy obiektéw w terenie, zanim awaria stanie sie
problemem.

Kontakt:
Michat Zelek, e-mail: michal.zelek@sencity.ai, tel.: 570 819 931



Autorzy tekstow

tukasz Gawron

Prezes Zarzadu Polskiego Klastra Cyberbezpieczenstwa #CyberMade-
inPoland, zwigzany z organizacjg od wielu lat, wczesniej jako wiceprezes.
Odpowiada za strategiczne kierunki rozwoju klastra, kluczowe projekty
oraz obszar business development, a takze reprezentuje interesy firm
cztonkowskich w dialogu z administracjg publiczng. Wezesniej koordyno-
wat projekt Digital Innovation Hub i zdobywat doswiadczenie w organi-
zacjach pozarzgdowych. Ekspert rynku cyberbezpieczenstwa, prelegent
.. konferencji branzowych oraz autor raportéw i opracowan poswieconych
rozwojowi sektora. Posiada certyfikaty PRINCEZ Foundation i Agile Foun-
dation oraz uprawnienia Petnomocnika Zarzadu ds. Zintegrowanego Sys-
temu Zarzadzania Bezpieczenstwem Informacji. Absolwent stosunkow
miedzynarodowych na Uniwersytecie Jagiellonskim oraz Zarzadzania
Cyberbezpieczenstwem w Akademii Leona KoZzminskiego.

Piotr Janik

Architekt z wieloletnim doswiadczeniem, czynny cztonek IARP. Specjalizuje
sie w projektowaniu obiektow laboratoryjnych o szerokim spektrum dzia-
tania, obiektow zbiorowej ochrony oraz budynkow uzytecznosci publiczne;.
Wspotwtasciciel i wiceprezes Archetus Sp. z 0.0., dyrektor dziatu projekto-
wego CCD Skills Sp. z o.0.




Kamil Jenek

Zotnierz, zawodnik mieszanych sztuk walki oraz kwalifikowany pracownik
ochrony fizycznej. Absolwent zaawansowanego szkolenia SERE C, skoczek
spadochronowy, instruktor strzelectwa bojowego i sportowego, strzelec
wyborowy oraz instruktor MMA. Praktyk i szkoleniowiec specjalizujacy
sie w bezpieczenstwie, przygotowaniu do dziatania w sytuacjach kryzy-
sowych, ochronie ludnosci i obronie cywilnej oraz budowaniu odpornosci
spotecznej. Wsp6tzatozyciel CCD Skills oraz Stowarzyszenia Swiadoma
Obrona Cywilna. Wspodttwoérca pierwszego w Polsce Cywilnego Centrum
Dziatan — miejsca taczgcego szkolenia, edukacjg, przygotowanie opera-
cyjne i praktyczne kompetencje potrzebne do reagowania w sytuacjach

zagrozenia.
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Ministerstwo Cyfryzacji, Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa (KSC] — jak dokonad
samoidentyfikacji?, 27 kwietnia 2026 .

Ministerstwo Klimatu i Srodowiska, Bilans pozaru w Puszczy Solskiej — trwa szacowanie strat i planowanie odnowy
lasu, 15 maja 2026 .

Ministerstwo Spraw Wewngtrznych i Administracji, Centra Powiadamiania Ratunkowego.

Ministerstwo Spraw Wewnetrznych i Administracji, Regionalny System Ostrzegania.

Panstwowe Gospodarstwo Wodne Wody Polskie, Awaria zbiornika Stronie Slqskie — oswiadczenie Wod Polskich,
24 wrzesnia 2024 r., aktualizacja 4 lutego 2025 .

Rzgdowe Centrum Bezpieczenstwa, Alert RCB — najwazniejsze pytania i odpowiedzi.

Rzgdowe Centrum Bezpieczenstwa, Zatwierdzanie plandw zarzgdzania kryzysowego — wyjasniamy!, 7 lipca 2026 .
Samorzad Wojewddztwa Matopolskiego, Zaktualizowana informacja o naruszeniu ochrony danych osobowych,

26 pazdziernika 2021r.

Urzad Gminy Obrazoéw, Bardzo wazny komunikat. Zawiadomienie o naruszeniu ochrony danych osobowych,

10 lutego 2026 .

Urzad Miasta Myszkowa, Komunikat w sprawie cyberbezpieczeristwa, 18 marca 2026 r.




Zastrzezenie

Publikacja ma charakter informacyjny i edukacyjny. Nie stanowi porady prawnej, tech-
nicznej ani specjalistycznej i nie powinna byc¢ traktowana jako podstawa do podejmowania
decyzji wymagajgcych indywidualnej oceny prawnej, organizacyjnej lub technicznej. Nie
zastgpuje obowigzujgcych przepiséw prawa, oficjalnych wytycznych, stanowisk witasci-
wych organow ani dokumentacji wtasciwej dla konkretnego przypadku. Informacje zawar-
te w publikacji nie mogg by¢ rowniez traktowane jako podstawa do ustalenia stanu praw-
nego w konkretnej sprawie.

Dotozono wszelkich staran, aby informacje i materiaty przedstawione w publikacji byty
rzetelne, aktualne i mozliwie wyczerpujgce. Krakowski Park Technologiczny sp. z o.0. oraz
autorzy publikacji nie gwarantujg jednak ich kompletnosci, aktualnosci ani bezbtednosci
i nie ponoszg odpowiedzialnosci za ewentualne btedy, braki, niescistosci lub pomytki za-
warte w publikacji.

Krakowski Park Technologiczny sp. z 0.0. oraz autorzy nie ponosza réwniez odpowiedzial-
nosci za skutki dziatan lub zaniechan podjetych wytacznie na podstawie informacji zawar-
tych w publikacji. W przypadku zamiaru praktycznego zastosowania informacji przedsta-
wionych w publikacji rekomendowane jest kazdorazowe zweryfikowanie ich adekwatnosci
do konkretnego stanu faktycznego oraz skorzystanie z profesjonalnego doradztwa praw-
nego, technicznego lub innego doradztwa specjalistycznego.

Publikacje opracowano wedtug stanu prawnego oraz informacji dostepnych w sierpniu
2026 r. Ze wzgledu na mozliwos¢ zmian przepiséw, procedur, programow wsparcia, wytycz-
nych, jak rowniez innych danych, aktualnos¢ informacji zawartych w publikacji powinna
byc kazdorazowo weryfikowana w oficjalnych zradtach.

Ustuga zrealizowana w ramach Zadania: ,FORT Krakéw Polski Akcelerator DIANA" dofi-
nansowanego w ramach Programu Ministra Finanséw i Gospodarki na lata 2025-2029
pn. ,Wsparcie kompetencji w obszarze innowacji dual-use” dot. wytonienia operato-
ra Programu akceleracyjnego DUET - Dual-Use Emerging Technologies. Umowa nr:
11/448/P/15011/2830/25/DIP z dnia 05.12.2025.
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